LA MACHINE ENIGMA
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l)Introduction
1.Cryptographie

Source: http://laurent.flaum.free.fr/pgpintrofr.htm



l)Introduction
1.Cryptographie

CODAGE
Message B ONJOUR
2 15 14 10 15 21 18
Clé D ECODTETZC
4 5 3 15 4 5 3
Addition 6 20 17 25 19 26 21
Messagecodé F T Q Y S Z U
DECODAGE
Messagecodée F T Q Y S Z U
6 20 17 25 19 26 21
Clé D ECODTESTC
4 5 3 15 4 5 3
Soustraction 2 15 14 10 15 21 18
Messagedécodé B O N J O U R

Source : https://sciencetonnante.wordpress.com/2010/
12/03/protegez-vos-petits-secrets-grace-aux-nombres-
premiers/

Source : http://www.nymphomath.ch/crypto/cesar/index.html



https://sciencetonnante.wordpress.com/2010/

l)Introduction
2.Enigma

“lrojaaja :
“loaaaaa:
ALY

Source :
https://www.bletc
hleypark.org.uk/ou
r-story

Source :
http://www.frenchweb.fr/pet
ite-histoire-de-la-
cryptographie-de-la-machine-
enigma-a-lordinateur/264879

Source :
https://www.archives.gov/files/publicati
ons/prologue/1997/fall/turing.pdf



l)Modélisation
1.Fonctions utiles



Transformation lettre/chiffre

@ python’

Source : http://python.lycee.free.fr/



Comparaison mot

@ python’




Réciproque dictionnaire

@ python’




I1) Modélisation

2.Cryptage
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Source : https://www.actualitte.com/article/patrimoine-
» education/enigma-la-machine-a-ecrire-des-messages-
codes-durant-la-seconde-guerre-mondiale/59506

Source :
https://commons.wikimedia.org/wiki/File:Enigma-

logo.svg
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Cablage

@ python’




Cablage

Complexité : get=0(1) => cablage=0(1)

n£[0,26] n pair

26
Choix de n lettres = [_ﬂ )

Choix des n/2 couples - A(n,n/2)
(E,G)<>(G,E) => /22

26
Combinaisons cablage= |, ) *A(n,n/2)/2n/2

=



Rotors

@ python’

Source:
http://www.cryptomuseum.com/crypto/enigma/working.htm




Rotors

 Complexité : rotorl : get=0(1) => rotor1=0(1)

* Choix rotors : 5!/3!

e Ordre rotors : 3!



Rotation rotor

@ python

Solurce
:https://fr.wikipedia.org/wiki/Enigma_(machine)



Rotation rotor

Complexité : for=0(n) dict=0(n), zip=0(1)
=>tournerotor=0(n?)

Combinaisons initiales : 263
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Fig. 2. Illustration of the path of current before shifting the drum 2

=

ahifting the drum N (1)
L. 3. N — druma. S — piesboard

Source

: http://www.minelinks.com/war/enigma.html



Miroir

e Complexité : get=0(1) => miroir=0(1)




Conséquence

* Une lettre ne peut étre codée par elle méme
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Tableau d’affichage

@ python

Source :
http://www.wikiwand.com/fr/Enigma_(machine)



Programme principal

@ python

def enigma(A,T,Z2,21,22,C,S,D):

n=len(A)

A=lettrechiffre(A,D)

G1=dict(zip(T,2))

G2=dict(zip(T,Z21))

G3=dict(zip(T,Z2))

foriin range (n):
A=cablage(A,C,i)
A=rotorl(A,G1,i)
A=rotorl(A,G2,i)
A=rotorl(A,G3,i)
A=miroir(A,S,i)
K=inverse(G1)
Kl=inverse(G2)
K2=inverse(G3)
L=inverse(C)
A=rotorl(A,K2,i)
A=rotorl(A,K1,i)
A=rotorl(A,K,i)
A=cablage(A,L,i)
Gl=tournerotor(T,Z,i)
G2=tournerotor(T,Z1,i//26)
G3=tournerotor(T,Z2,i//(26*26))

P=inverse(D)

A=lettrechiffre(A,P)

return (A)



 Complexité Enigma : Fonctions utiles=0(n)

* Fonctions précédentes=0(n?), for=0(n) =>
Enigma=0(n3)

e Combinaisons initiales : 1016



Il)Modélisation
3.Décryptage
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Source:https:/ "apprendre-en-
ligne.net/crypto/Enigma/bombe.html




Force brute

@, python

def decodage(S,C,D,T,71,72,A):
/=[20,9,23,25,22,21,14,19,24,17,16,12,10,18,13,15,8,11
1213141 115161710]

m=len(Z)**3

foriinrange (m):
print(Z)
print(Z1)

print(Z2)
/=tournerotor([20,9,23,25,22,21,14,19,24,17,16,12,
10,18,13,15,8,11,2,3,4,1,5,6,7,0],i)

Z1=tournerotor(Z1,i//26)
Z2=tournerotor(Z2,i//676)
L=enigma(A,T,2,21,72,C,S,D)
print(L)



Complexité : for=0(n), fonctionsprécédentes=0(n3)
=> decodage=0(n*)




@ python

def decodagel(S,C,D,T,Z,21,Z2,A):

/=[20,9,23,25,22,21,14,19,24,17,16,12,10,18,13,15,8,11,2,3,4,1,5,6,7,0]
m=len(Z)**3

foriin range (m):
Z=tourneZ([20,9,23,25,22,21,14,19,24,17,16,12,10,18,13,15,8,11,2,3,4,1,5,6,7,0],i+1)
Z1=tourneZ(Z1,(i+1)//26)

Z2=tourneZ(Z2,(i+1)//676)

L=enigma(A,T,Z,21,22,C,S,D)

if mot(L,u)=="true’
return(L,Z,21,Z2)



* Complexité : mot=0(n3) => decodage1=0(n3)




Source : http://yveslaurent.blogvie.com/2011/07/05/loptimisation-dune-campagne-multicanal/



I11)Optimisation
1.Choix
Fonctions récurrentes ou explicites ?

:"-?"Tl = .'"u":'.' Uy = _f':“l-!.-,,:'.l

(¥n € N) u, = glug)



Fonction récurrentes Fonction explicte

Compatible avec le programme python Compatible avec le programme python
Enigma Enigma
O(n) O(n?)

Codage de la i-eme lettre impossible* Codage de la i-eme lettre possible



Dictionnaires ou Listes ?

0(1) O(n)



I1I)Optimisation
2.Contraintes

* Force Brute => méthode non optimale



Spyder (Python 3.3) - g pyder (Python 3.3) - &

- Consoles Oufls  Affichage  Ajde

+ 32 hB E@ A ﬂ‘ & | Co\sersiFambe DowrloadsWrPython-320t-2.3.5.Spython 2. 3. Siscripts v o4 H‘ & | Cousers omie Donrloacs WrPython-326t-3,2.5. 5 python 2.3, 550t v i+ 4
elfintestpolytechriue.y B X Exploratewr de variabes 8 x B X Explorateur de variables & x
B Mem o Type  Taie Valeur - E | Nem  Type  Taille Valeur -
Allc dict 2% {0: 3, 1: 2, 2: 1, 3: 0, 4: 5, 5: 4, B: ] Allc dict 2% fo: 3, 1: 2, 2: 1, 3: 0, 4: 5, 5: 4, 6: - ]
1] dict P {*a': 0, 'b': 1, 'c': 2, 'd': 3, 'e': 4. b ] dict %6 {fa':0, bz 1 'c': 2 "d': 3 ‘e': 4. )
[ dict % {8: 'a’, 1: 'b*, 2: "¢, 3: 'd’, & 'e’.. KH [ dict % {e: "a’, 1: 'b*, 2: "¢, 3: 'd, 4 'ela H
H dict % {6: 2, 1: 9, 2: @, 3: 1, 4: 6, 5: 7, 6: - E 5 diet 2 {8: 2, 1: 9, 2: 6, 3: 1, 4: 6, 5: 7, & - E
N Ok T fist % 0,1,2,34,56780911,1,L & T list % 18, 1,2 3, 4 56,7 89161, L |5
=Rmm list % (28, 9. 23. 25. 22, 21. 14, 19. 24. 17. - =l T gt 26 [21, 14, 19, 24, 17, 16, 12, 18, 18, 13.-
12 list % 16, 28, 23, 17, 21, 22, 14, 18, 24, 13, 12 list % le, 28, 23, 17, 21, 22, 14, 19, 24, 13, =
T3 list 2% [0, 20, 23. 17, 14. 22, 21. 19, 24. 13, . T3 ligt 26 [0, 26. 23, 17. 14, 22, 21, 19, M4, 13, .
.
h Ih 5 llﬂrJ ‘ql! rnl. lf<' Ijr' |1li o h Ikt s llﬂr' 'ql! rnl. 'f‘. Ij’! 11!i o
| Ispectewr dobjels | Explorateu de varisbles | Explorateur de fchiers | | Ispectew dobjets | Explorateur de varisbles | Evplorateur de fichiers | -
Consale IPython # % Cansale IPython 8%
V1 attention | 1+2 u liev de 1 sinon décalage (Bet 1 ne | B conscle 14 B "] E)n décallage (et 1 ne 2 [l conscle 1A ] ] E
In [28]: A In (28]: A
In [28]: In [28]:
In [28): In [29): tournerotor(T,T1,5)
out[29]:
In [28]: {n: 21,
1: 14,
In [28): 2: 19,
3 24
In [28]: ar 11:
5: 16,
In [28): | 6: 12,
7: 16,
| In [20]: | ¥ vl g8 hd
— » || Constle | Hstorue | Console IPython | > || Consde | Hstorige | Conscle Python |

Droits d'accés: B Finsdeligne: CRLF  Encodage: UTF-2 Ligne: 97 Colonne: 15 Mémoire: 34 % roitsd'accés: BN Finsdeligne: CRLF  Encodage: UTF-8 Ligne: 97 Colanne: 15 Mémoire: 55 %



l1I)Optimisation
3. Cycles de Marian Rejewski

Combinaisons originales Combinaisons apres travail de
Marian Rejewski

1016 7020



