Génération de courbes
elliptiques securisées



Les courbes elliptiques

On considére un corps fini [, de caractéristique p > 3.

Définition: une courbe elliptique E sur K est définie par une équation de
Weierstrass de la forme

E/F, :y* = 2° + ax + b, (a,b)EFIQ)

lorsque les dérivées partielles par rapport a x et y ne s’annulent jamais
simultanément.

Une courbe elliptique possede une structure de groupe, que I'on définit par la
suite.



La loi de groupe

Définition graphique simple dans le
casou K=R.

Définition algébrique: pour 2 points
A et B distincts,

2
_(ya—ysB 1
TA+B — TA—ZB —TrA —TB

YA — YB

(xayB —74)
T4 — TR

YA+B = YA T
- Formules semblables pour le
doublage de point.
- Intérét en cryptographie:
Diffie-Hellman
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Quelques outils théoriques

- Les endomorphismes de E admettent un degré, deg 1

- Il existe un morphisme H : End(E) — End(T;(E)), ¥ — ¥y

- ?,bz est représenté par une matrice d’ordre 2

- deg ¥ = det 9y

- #Ker ¢y = deg 1 pour 1 dite “séparable”

- Le morphisme de Frobenius, ¢ : £ — E, (z,y) — (aP, yP) vérifie

deg ¢ =p



Quelques résultats

Les éléments de F), vérifient 2P = z, donc E = Ker(id — ¢)
id — ¢ est séparable, donc #Ker(id — ¢) = #E = deg(id — ¢)
Ona tr f =1+ det f— det(id— f) en dimension 2, donc
tr ¢y =1+deg ¢ —deg(id—¢) = #E=p+1—t
P=X?2—tX+p estle polyndme caractéristique de ¢;, et on a
deg(¢? — to + pid) = det(¢? — téy + pid) =0
Pour P tel que [[|P = O, ¢*(P) — [t mod l|¢(P) + [p]P = O. Les points

de la I-torsion permettent donc d'accéder a t (mod 1)



L’algorithme de Schoof

Entrée: a, b et p définissant E.
Sortie: #FE
Complexité: O(log® p)

- Théoréeéme de Hasse:

#E - (p+1)[ <2yp
- #E=p+1-t

A 1
| — 3
tant que A < 4p:
a re]r;_cz?lculalr;: :dans M
(d)layQ - f)

2 2
si (zF,y" ) + [p](:l:, y) = [n](xp, yP):
A — 1A
n < n
pI — |
sortir de la boucle
| < le prochain premier supérieur a |
t — Punique x dans 0, ..., A vérifiant = = n; [pi]
si t> 2p:
t—t-A
renvoyer p+1 -t



Les caracteristiques d’'une courbe securisee

Criteres:

- pgrand: p > 2%°° (256 bits dans sa représentation binaire)

- L’ordre du groupe est soit premier soit se factorise en #FE = kr
avec k petit et r premier

- r # p: cela exclu les courbes dites “anormales”, vulnérables

- L’ordre multiplicatif de p dans IF,. est suffisamment grand (on le prendra
supérieur a 20)

On dispose donc d’'une fonction indiquant si une courbe est sécurisée ou non,
selon #E, r, et k.



Utilisation dans la géneration de courbes

Entrée: ro, ko
Sortie: a, b, p, #FE

p < un nombre premier aléatoire supérieur ar

faire:
a, b — deux éléments aléatoires de IF,,
tant que schoof(a, b, p) ne vérifie pas les criteres de sécurité;

renvoyer a, b, p, schoof(a, b, p)



Approche aléatoire: performance

Temps moyen de génération (secondes)

Génération par comptage de points (Schoof)
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Sécurité de la courbe (bits)

Temps moyen de génération (secondes)

Génération par comptage de points (SEA)

14 +

12 A

10 A

101520253035 404550556065707580859095100 110 120 130 140 150
Sécurité de la courbe (bits)




La méethode de la multiplication complexe

Entrée: ro, ko
Sortie: a, b, p, #FE

N0
faire:
d < entier sans carré aléatoire tel que -d =0 ou 1 [4]
m, s < (4, 1) sid = 3 [4], sinon (1, 2)
u, Vv, p < p >r premier, u et v tels que mp = u*+dv?
si 'un de {p+1 - su, p+1 + su} vérifie les critéres de sécurité:
N — p+1 tsu
tant que N = 0;
H < le polynédme de classe de Hilbert de -d
j — une racine de H dans ),
a <« -27j/(4(j - 1728))
b« -a
E < la courbe elliptique définie par (a, b, p)
P < un point aléatoire de E
si 'ordre de P divise N:
renvoyer a, b, p, N
sinon:
a, b « coefficients du tordu de E
renvoyer a, b, p, N
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Multiplication complexe: performance

Performance de la méthode de la multiplication complexe

14 -

12 -

10 A

Temps moyen de génération (secondes)

10 30 50 70 100 140 180 224 256
Securité de la courbe (bits)
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Comparaison des méthodes

Temps moyen de génération (secondes)

Comparaison des méthodes en performance
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