
L'algorithme LLL : 
Attaquer un cryptosystème à 

l’aide de l'algèbre  

Problématique : Comment cet algorithme peut-il être performant en cryptanalyse? 



I-Algorithme LLL (1982) 

Objectif : 
Rechercher le plus court vecteur d’un réseau euclidien en réduisant une base 

Réseau euclidien : 
𝑆𝑜𝑖𝑡 𝑏1, … , 𝑏𝑛  𝑢𝑛𝑒 𝑏𝑎𝑠𝑒 𝑑𝑒 𝐿 

𝐿 =  𝑥𝑖𝑏𝑖  , (𝑥1, … , 𝑥𝑛) ∈ ℤ
𝑛

𝑛

𝑖=1

 

Preuve qu’il existe un plus court vecteur : 
𝑆𝑜𝑖𝑡 𝐸 = 𝑥 ∈ 𝐿, 𝑥 𝑥 < 𝑀,𝑀 ∈ ℝ  𝑒𝑛𝑠𝑒𝑚𝑏𝑙𝑒 𝑑𝑒𝑠 𝑣𝑒𝑐𝑡𝑒𝑢𝑟𝑠 𝑐𝑜𝑢𝑟𝑡𝑠 𝑑𝑒 𝐿 
Chaque coordonnée de 𝑥 ∈ 𝐸 est bornée 
𝐸 est donc un ensemble fini 
Ainsi, il existe un minimum pour E 
CONCLUSION : un plus court vecteur existe 

A-Objectif 



I-Algorithme LLL 

B-Procédé 

Réduction faible : 
pour j allant de 2 à n 
 pour i allant de j-1 à 1 
  𝑏𝑗 𝑏𝑗 − ⌊µ𝑖𝑗⌉𝑏𝑖 

Traduction matricielle : 

Orthogonalisation de Gram-Schmidt : 
Transformation de 𝐵 = 𝑏1, … , 𝑏𝑛  en 𝐵

∗
= 𝑏1

∗, … , 𝑏𝑛
∗   orthogonale 

Conditions d’arrêt : 
• Condition de taille 

 
• Condition de Lovász ∀𝑗 ∈ 1, 𝑛 − 1 , 𝛿 𝑏𝑗

∗ ² ≤ µ𝑗,𝑗+1𝑏𝑗
∗ + 𝑏𝑗+1

∗ ² 

𝑣𝑒𝑐𝑡 < 𝑏1
∗, … , 𝑏𝑛

∗  > = 𝑣𝑒𝑐𝑡 < 𝑏1
∗, … , 𝑏𝑛

∗  > 
~ ~ 



I-Algorithme LLL 

B-Procédé 

Terminaison de l’algorithme : 
Condition de taille respectée intrinsèquement 
Condition de Lovász atteignable 

Algorithme LLL : 
Entrée : 𝐵 = 𝑏1, … , 𝑏𝑛  𝑢𝑛𝑒 𝑏𝑎𝑠𝑒 𝑞𝑢𝑒𝑙𝑐𝑜𝑛𝑞𝑢𝑒 𝑑𝑢 𝑟é𝑠𝑒𝑎𝑢 
Réduire faiblement B 
Vérifier que tous les 𝑏𝑗 créés respectent la condition de Lovász 

Sinon inverser  𝑏𝑗 et 𝑏𝑗+1 et recommencer 

Sortie : 𝐵 = 𝑏1, … , 𝑏𝑛  𝑢𝑛𝑒 𝑏𝑎𝑠𝑒 𝑑𝑖𝑡𝑒 𝐿𝐿𝐿 − 𝑟é𝑑𝑢𝑖𝑡𝑒 

• 𝐹 = 𝑣𝑒𝑐𝑡 < 𝑏1
∗, … , 𝑏𝑗−1

∗ >   𝐹⊥ = 𝑣𝑒𝑐𝑡 < 𝑏𝑗
∗, … , 𝑏𝑛

∗ > 

• 𝑏𝑗
∗ = 𝑖𝑑 𝑏𝑗 − 𝑝𝐹 𝑏𝑗  

• 𝑝𝐹⊥ 𝑏𝑗+1 = 𝑏𝑗+1
∗ + µ𝑗,𝑗+1𝑏𝑗

∗ 

• 𝛿 𝑝𝐹⊥ 𝑏𝑗 ² ≤ 𝑝𝐹⊥ 𝑏𝑗+1
2

 

• Ainsi ∀𝑗 ∈ 1, 𝑛 − 1 , 𝛿 𝑏𝑗
∗ ² ≤ µ𝑗,𝑗+1𝑏𝑗

∗ + 𝑏𝑗+1
∗ ² 



II-Application à la cryptographie 

A- Cryptosystème de Merkle-Hellman (1978) 

Clé privée : 
• 𝑎1, … , 𝑎𝑛  𝑢𝑛𝑒 𝑠𝑢𝑖𝑡𝑒 𝑠𝑢𝑝𝑒𝑟𝑐𝑟𝑜𝑖𝑠𝑠𝑎𝑛𝑡𝑒 (sac à dos) 

∀𝑖 ∈ 2, 𝑛 , 𝑎𝑖 = 𝑎𝑗

𝑖−1

𝑗=1

 

• 𝑚 ∈ ℕ,𝑚 >  𝑎𝑖
𝑛
𝑖=1  

• 𝑤 ∈ 1,𝑚 − 1 , 𝑝𝑔𝑐𝑑 𝑚,𝑤 = 1 

Clé publique : 
(𝑏1, … , 𝑏𝑛) 𝑡𝑒𝑙𝑙𝑒 𝑞𝑢𝑒 ∀𝑖 ∈ 1, 𝑛 , 𝑏𝑖 ≡ 𝑎𝑖𝑤[𝑚] 

Codage du message : 
• Message en clair : 𝑀 = 𝑚1, … ,𝑚𝑛   
𝑎𝑣𝑒𝑐 ∀𝑖 ∈ 1, 𝑛 ,𝑚𝑖 ∈ 0,1  

• Message codé : 𝑐 =  𝑚𝑖𝑏𝑖
𝑛
𝑖=1  

« Le problème du sac à dos en cryptographie », Julien Deroff et Rémi Goyat (2007) 



II-Application à la cryptographie 

B- Réseau de Lagarias-Odlyzko (1985) – Attaque 1 

Principe : 

• On pose 𝐺1 =

1 0

0
𝑁𝑏1

1
𝑁𝑏𝑛

0
−𝑁𝑐

 

 
• Réduire G1 grâce à l’algorithme LLL 

• Déterminer le vecteur colonne 𝑔𝑗 =

𝑔1,𝑗
⋮
𝑔𝑛+1,𝑗

 𝑎𝑣𝑒𝑐 ∀𝑖 ∈ 1, 𝑛 , 𝑔𝑖,𝑗 ∈ 0,1  

• 𝑔𝑗 : bon candidat 

𝑔𝑛+1,𝑗 = 0 

Preuve : 

𝑁𝑐 = 𝑁 𝑚𝑖𝑏𝑖

𝑛

𝑖=1

 

𝑎𝑣𝑒𝑐 𝑁 > 𝑛 

𝑣 =

𝑚1
⋮
𝑚𝑛
0

= 𝑚𝑖𝑔𝑖 + 𝑔𝑛+1

𝑛

𝑖=1

 𝑣 ≤ 𝑛 ≤ 𝑛(𝑁𝑐)1/𝑛 

n+1 

n+1 

et 

… 

⋯
 

0 



II-Application à la cryptographie 

C- Réseau de Coster, La Macchia, Odlyzko et Schnorr (1992) – Attaque 2 

Principe : 

• On pose 𝐺2 =

1 0 1
2 

0
𝑁𝑏1

1
𝑁𝑏𝑛

1
2 
𝑁𝑐

                   𝑎𝑣𝑒𝑐 𝑁 >
𝑛

2
 

 
• Réduire G2 grâce à l’algorithme LLL 

• Déterminer le vecteur colonne 𝑔𝑗 =

𝑔1,𝑗
⋮
𝑔𝑛+1,𝑗

 𝑎𝑣𝑒𝑐 ∀𝑖 ∈ 1, 𝑛 , 𝑔𝑖,𝑗 ∈ −
1

2
,
1

2
 

• 𝑔𝑗 +
1 2 
⋮
1 2 

 et  𝑔𝑗 −
1 2 
⋮
1 2 

 : bons candidats 

𝑔𝑛+1,𝑗 = 0 

n+1 

n+1 

𝑁𝑐 = 𝑁 𝑚𝑖𝑏𝑖

𝑛

𝑖=1

 … 

…
 



II-Application à la cryptographie 

D- Réseau de Joux et Stern (1991) – Attaque 3 

Principe : 

• On pose 𝐺3 =

𝑛 + 1 −1

−1
𝑁𝑏1 𝑁𝑏𝑛

𝑛 + 1
−𝑁𝑐

                    𝑎𝑣𝑒𝑐 𝑁 > 𝑛 

 
• Réduire G3 grâce à l’algorithme LLL 

• Déterminer le vecteur colonne 𝑔𝑗 =

𝑔1,𝑗
⋮
𝑔𝑛+1,𝑗

 𝑎𝑣𝑒𝑐  ∀𝑖 ∈ 1, 𝑛 , 𝑔𝑖,𝑗 ∈ 𝑥, 𝑦 , 𝑥, 𝑦 ∈ ℤ+
∗ × ℤ−

∗  

 

•
1

𝑥−𝑦
𝑔𝑗 −

𝑦
⋮
𝑦

 et  
1

𝑥−𝑦
𝑔𝑗 −

𝑥
⋮
𝑥

  :  bons candidats 

𝑔𝑛+1,𝑗 = 0 
𝑥 − 𝑦 = 𝑛 + 2 

n+2 

n+1 

𝑁𝑐 = 𝑁 𝑚𝑖𝑏𝑖

𝑛

𝑖=1

 
… 



III-Expériences 

A-Comparaison avec des mesures aléatoires 

Nombre de messages décryptés Temps de calcul 



III-Expériences 

B-Comparaison avec des messages de tailles fixes 

Nombre de messages correctement 
retranscris selon la taille du message 

Temps de calcul moyen selon la 
taille du message 



III-Expériences 

C- Comparaison en fixant la densité 

Densité d’un sac à dos : 

Par définition : 𝑑 =
𝑛

max
𝑖∈ 1,𝑛

log2 𝑎𝑖
 𝑝𝑜𝑢𝑟 𝑢𝑛 𝑠𝑎𝑐 à 𝑑𝑜𝑠 (𝑎1, … , 𝑎𝑛) 

Théorie : 

𝑆𝑖 𝑑 ≤ 1   𝑠𝑜𝑙𝑢𝑡𝑖𝑜𝑛 𝑢𝑛𝑖𝑞𝑢𝑒 

𝑆𝑖 𝑑 ≤ 0,94   𝑙𝑒 𝑟é𝑠𝑒𝑎𝑢 𝑑𝑒 𝐽𝑜𝑢𝑥 𝑒𝑡 𝑆𝑡𝑒𝑟𝑛 𝑒𝑠𝑡 𝑙𝑒 𝑝𝑙𝑢𝑠 𝑝𝑒𝑟𝑓𝑜𝑟𝑚𝑎𝑛𝑡 
𝑆𝑖 𝑑 ≤ 0,64   𝑙𝑒 𝑟é𝑠𝑒𝑎𝑢 𝑑𝑒 𝐿𝑎𝑔𝑎𝑟𝑖𝑎𝑠 𝑒𝑡 𝑂𝑑𝑙𝑦𝑧𝑘𝑜 𝑒𝑠𝑡 𝑝𝑒𝑟𝑓𝑜𝑟𝑚𝑎𝑛𝑡 



III-Expériences 

C- Comparaison en fixant la densité 
Cas où 𝑑 ≤ 0,64 ∶  

Nombre de messages correctement 
retranscris selon la taille du message 

Temps de calcul moyen selon la 
taille du message 



III-Expériences 

C- Comparaison en fixant la densité 
Cas où 0,64 ≤ 𝑑 ≤ 0,94 ∶  

Nombre de messages correctement 
retranscris selon la taille du message 

Temps de calcul moyen selon la 
taille du message 



III-Expériences 

C- Comparaison en fixant la densité 
Cas où 0,94 ≤ 𝑑 ≤ 1:  

Nombre de messages correctement 
retranscris selon la taille du message 

Temps de calcul moyen selon la 
taille du message 


