L'algorithme LLL :
Attaguer un cryptosysteme a
I'aide de |'algebre

Problématique : Comment cet algorithme peut-il étre performant en cryptanalyse?



I-Algorithme LLL (1982)
A-Objectif

Objectif :
Rechercher le plus court vecteur d’un réseau euclidien en réduisant une base

Réseau euclidien :
Soit (by, ..., b,) une base de L
n

L = {Z xibi ) (Xl, ...,xn) € Z"

i=1

Preuve gu’il existe un plus court vecteur :

Soit E = {x € L,{x|x) < M,M € R} ensemble des vecteurs courts de L
Chaque coordonnée de x € E est bornée

E est donc un ensemble fini

Ainsi, il existe un minimum pour E

CONCLUSION : un plus court vecteur existe




I-Algorithme LLL

B-Procédé

Orthogonalisation de Gram-Schmidt :
Transformation de B = (by, ..., by) en B = (b}, ..., b}, ) orthogonale

Conditions d’arrét : ,
« Condition de taille V7 > i, |Hi,j| <3

‘< ”p'j:}"'lb; + b;+1||2

b;

* Conditionde Lovasz Vj € [1,n— 1], 5|

Réduction faible :
pourjallantde2an
pouriallantdej-l1al
bj < bj — [1;1b;

Traduction matricielle :
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I-Algorithme LLL
B-Procedé

Terminaison de l'algorithme :
Condition de taille respectée intrinsequement
Condition de Lovasz atteignable

* F=vect<bj,..,b_;> = F+ =vect < b/, ...,by >
* b = id(b;) — pr(b))
* Ppl(bj+1) = bfk+1 + “j,j+1b1ik
2
* 8|lppa(b)|? < [lprr(Bisd)|
* AinsiVj e [1,n— 1]],5| bf 2 < ||uﬂ]7:j+1b]7k + bjf"ﬂ”2

Algorithme LLL :

Entrée : B = (by, ..., b,)) une base quelconque du réseau
Réduire faiblement B

Vérifier que tous les b,créés respectent la condition de Lovasz
Sinon inverser b}et bj+1 et recommencer

Sortie: B — (... 1,) une base dite LLL — réduite




lI-Application a la cryptographie
A- Cryptosysteme de Merkle-Hellman (197s)

Clé privée :

(a4, ..., a,) une suite supercroissante (sac a dos)

i—1
. L g Vi € [2,n],a; = z a;
j=1
Clépubllqm'a Enuoi de 1 cé publique > e meNm> Z?:l a;
 we[l,m—1],pgcd(m,w) =1
wgaqe
Clé publigue :
Cleome < Receston o mesaechit e e b (by, ..., by) telle que Vi € [1,n], b; = a;w[m]
S Codage du message :
R « Message en clair: M = (mgq, ..., m,,)
(; avec Vi € [[1,n],m; € {0,1}

* Message codé :c = Y, m;b;

Principe d'un cryptosysteme a clé publique
« Le probléme du sac a dos en cryptographie », Julien Deroff et Rémi Goyat (2007)



lI-Application a la cryptographie
B- Réseau de Lagarias-Odlyzko (1985)— Attaque 1

Principe : n+1 >

1 0 0

: avec N > /n

 Onpose Gl = ' n+1 -

0 1 0 Nc¢ = Nz m;b;

Nb; - Nb, —Nc/ \ i=1
e Réduire G1 grace a l'algorithme LLL
91,j
* Déterminer le vecteur colonne g; = 5 avec Vi € [1,n], g; ; € {0,1}
In+1,j In+1,j =0

* gj:bon candidat

Preuve :

my n
V= ";n = z m;g; + In+1 et |lvl| £ +Vn < Vn(Nc)/?
0 i=1



lI-Application a la cryptographie
C- Réseau de Coster, La Macchia, Odlyzko et Schnorr (1992)— Attaque 2

Principe : n+1
1 0 1/
* Onpose G2 = ' : n+1 avec N > %
0 11 Y
Nb, - Nb, Nc/V Nc = Nz m;b;
i=1

Réduire G2 grace a l'algorithme LLL
91,j
. : : : 11
Déterminer le vecteur colonne g; = : avec Vi € [1,n], g;; € {_E’E}
gn+1,j gn+1,j =0

1/2 1/2
gj+< 5 )et gj—< : ):bonscandidats
1/2 1/2



lI-Application a la cryptographie

D- Réseau de Joux et Stern (1991)— Attaque 3

Principe : < n+1
n+1 —1
* Onpose (G3 = _1 N n+2 avec N >n
n
Nb, Nb, —Nc Nc=NZml-bi
i=1

e Réduire G3 grace a l'algorithme LLL

(x,y) EZ5 X Z~
X—y=n+2

VI' € len]];gi,j € {x!y}'
In+1,j = 0

y X
g;j — ()‘ et x% gj— <>] : bons candidats
y g X

gl]
« Déterminer le vecteur colonne g; =| avec
gn+1,j

1
x=y




IlI-Expériences

A-Comparaison avec des mesures aléatoires
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IlI-Expériences

B-Comparaison avec des messages de tailles fixes
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IlI-Expériences

C- Comparaison en fixant la densité

Densité d’un sac a dos :

s ey n \
Par définition : d = pour un sac ados (a4, ..., ay)
ey logz @

Théorie :
Sid <1 = solution unique

Sid <0,94 = leréseau de Joux et Stern est le plus performant
Sid < 0,64 = leréseau de Lagarias et Odlyzko est performant



C- Comparaison en fixant la densité

IlI-Expériences

Casoud < 0,64 :
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IlI-Expériences

C- Comparaison en fixant la densité
Casou0,64<d<094:
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C- Comparaison en fixant la densité

IlI-Expériences

Casou 094 < d < 1:
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