Chiffrement de type AES, un moyen efficace pour
sécuriser un message ?
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1) Principe de UAES developpé par Rijndael

Réalise des opérations sur des chaines de caracteres de 128
bits = 16 octets avec utilisation d’une clé

Développé en 2000

Utilisé pour protéger des données
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2) Méthode de chiffrement d’un texte

Passage en hexadécimal

Hexadécimal Langage courant
['00','01Y...,'0a),..., 'ff'] Code ASCII
'30" '0'
4] B _ A
'61' 'a’
'7a’ 'z’
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2) Méthode de chiffrement d’un texte

Passage en hexadécimal

[:Iel’ 'X', lel, Iml], [:l65l, I78l, |65|, |6d|:,

'exemple de texte' — > P> ey, :70’ 6c; 63, 20:’
-Idl, |el, 1 I’ Itl]’ -|64|, |65|, '20', |74|-,

:Iel, 'X', |tl, Iel]] :I65I’ l78|’ |74|’ |65|:]
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2) Méthode de chiffrement d’un texte

subBytes

S=['63','7c,'77,'7Tb', 'f2', ..., 'bb', '16']

SubBytes:['00)...,'ff'] ——» ['00,..., '"ff']
'o0' v+ > '63'
'01' +— » '7('
'02' 7T
'03' > 'TDH'

lfel e lbbl

|ff| |16|
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2) Méthode de chiffrement d’un texte

subBytes

['65','78",'65', '6d'], [['4d’, 'bc!, '4d", '3c'],
'70', '6c, '65', '20'], . ['51,'50,'ad!, 'b7"],
'64','65', 20", '74'],  SubBytes '43",'4d", 'bT', '92'],
'65','78', '74', '65']] '4d, 'bc!, 92", '4d']]
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2) Méthode de chiffrement d’un texte

shiftRows

ShiftRows :

Décalage vers la gauche du numéro de ligne

m,n,o,pl] <

[:a,b,c,d], <D' loge de 1
i écalage de
.e,fag,h]a <D' loge de 2
e . écalage de
i,j,k,l], <

Pas de décalage

Décalage de 3

[[a,b,c,d],
f,g,h,e],
k,L,i,]],
p,m,n,o0]]
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2) Méthode de chiffrement d’un texte

shiftRows

[['4d’, 'bc, '4d", "3c'],
'51,'50', '4d', 'b7'],
'43','4d', 'b7",'92'],
'4d, 'bc!, 92", '4d']]

ShiftRows

>

'4d', 'bc, '4d), "3c'],
501, '4d’, 'b7", '51"
'b7','92,'43', '4d"
'4d','4d, 'bc, '92']]
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2) Méthode de chiffrement d’un texte

mixColumns

MixColumns :

Décalage vers le haut du numéro de colonne + numéro du tour

’ [:a b b b C ) d ]’
numero du tour=3 : :
e ,f,g,hl],
.I ’J b k b l 4
_ - D’

‘m,n,o,p ] (1) Décalage de 3

(2) Décalage de 4

(1) (2) (3 (4) (3) Décalage de 5

[ R -Y ’ (4) Décalage de 6
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2) Méthode de chiffrement d’un texte

mixColumns

[['4d’, 'bc, '4d", "3c'],
'50, '4d', 'b7", '51'],
'b7','92','43', '4d"],
'4d', '4d", 'bc’, '92']]

MixColumns

>

'4d', 'be!, 'bT', '4d'],
'4d', '4d", '43', '92'],
'501,'92', 'be’, '3¢'],

'b7!,'4d, '4d", '51']]
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2) Méthode de chiffrement d’un texte

Chiffrement:

SubBytes -«

v

ShiftRows n tours

\
MixColumns

\
SubBytes

v

ShiftRows
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2) Méthode de chiffrement d’un texte

n =10 tours dans le chiffrement

[['e0', '5b', '0e’, 'e0'],
' le de texte _ '47", 'ca’, 'dc', '0e'],
exempie detexte Chiffrement 'ed', 'b4’, 'e0', 'e0'],
'e0', '47', 'b4’, 'e0']]

iASCII

o 6, "3, 6],

OOO |O| - :'G', lﬂl, l- l, 'ﬂ],
:l?l, | | |, IOI, |()|],

:lél, 'G', ' | |, |c')|]]
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3) Méthode de déchiffrement

subBytes_reciproque

S_inv=['52','09", '6a’, 'd5', '30', ..., '0c", '7d']

SubBytes_reciproque: ['00)...,'ff'] — »['00',..., 'ff']

00
o1
03
03

lfel

lffl

F—p

N

e

|52|
|09|
|6al

|d5l

IOCI
l7d|
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3) Méthode de déchiffrement

subBytes_reciproque

['65','78", '65', '6d], [['4d’, 'bc, "4d", "3c'],
1701, '6c', '65', '20'], . ['51,'50,'ad), 'b7'],
'64','65','20','74"],  SubBytes  ['43),'4d,'bT7','92'],
'65','78", '74", '65']] '4d, 'bc!, '92', '4d']]

[['4d’, 'bc, '4d!, "3c'], ['65','78','65, '6d'],
'51Y,'50', '4d’, 'b7'], _['70','ec’,'65', '20'],

43", '4d", 'bT",'92'], SubBytes réciproque ['64','65', '20",'74"
"4d', 'bc!, '92', '4d']] '65','78",'74, '65"
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3) Méthode de déchiffrement

shiftRows_réciproque

ShiftRows_réciproque :

Décalage vers la droite du numéro de ligne

[[a,b,c,d],
e,f,g,h],
i,],k, 1],
m,n,o,p]]

Pas de décalage

Décalage de 1

Décalage de 2

Décalage de 3

~ [

a,b,c,d],
:h’e,f’g]’
k,L,i,jl,

n,o,p,m]jj
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3) Méthode de déchiffrement

mixColumns_réciproque

MixColumns_réciproque :

Décalage vers le bas du numéro de colonne + numéro du tour

4 [a ,b,C ,d ],
numero du tour=3 _ _
€ ’f ’g ’h.a
I ’j ’k ,l 1y ,

m,n,o,p 1] (1)Dﬁcalagede3

(1)i (2) (3)i 4) (2) Décalage de 4

\/ (3) Décalage de 5

[le ,b,0, 1 ], (4) Décalage de 6
I ’f s C ap 1
m’j ’g ,d K
a ,n,k,h]]
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3) Méthode de déchiffrement

Déchiffrement :
ShiftRows_réciproque

¢

SubBytes_réciproque

¢

MixColumns_réciproque -

¢

ShiftRows_reciproque n tours

¢

SubBytes_réciproque

n 41620-Dubus Antoine




3) Méthode de déchiffrement

n =10 tours dans le déchiffrement

[['e0', '5b', '0e’, 'e0'],
it AL mo LA A~ A '47", 'ca’, 'dc', '0e'],
Ol -IOOOG-IO De’chiffrement> 'ed', 'b4', 'e0', 'e0'],
'e0', '47', 'b4’, 'e0']]

iASCII

[:|e|, 'X', |e|, 'ml],
'exemple de texte' - :'p'a 'l', 'e', ' ']a
:'d', UL 't'],
:lel, "' 't 'e']
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4) Efficacite de cette méthode

Complexite

Complexités :
C(chiffrement) = O(nombre_tours*taille_texte)

C(déchiffrement) = O(nombre_tours*taille_texte)
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4) Efficacite de cette méthode

Temps de chiffrement en fonction du nombre de tours Temps de chiffrement en fonction du nombre de tours
3.5 1
3.0 4 3.0 1
2.5 1 2.5
W 2.0 - w 2.0 1
%} L
o [= N
E E
B L5 & 1.5 4
1.0 1.0 4
0.5 4 0.5
T T T T T T D.D T T T T T T
0 200 400 600 800 1000 0 200 400 600 800 1000
Nombre de tours Nombre de tours
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4) Efficacite de cette méthode

Temps de chiffrement en fonction de la taille du texte Temps de chiffrement en fonction de la taille du texte
0.200
0.200 -
0.175
0.175 -
0.150
0.150
0.125
- 0.125 5
= 7]
L [= N .
E 0.100 4 E 0.100
& &
0.075 - 0.075
0.050 0.050
0.025 0.025
0.000 1 . . . . . 0.000 . . . ; . .
0 200 400 600 800 1000 0 200 400 600 800 1000
Taille du texte a chiffrer Taille du texte a chiffrer
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4) Efficacite de cette méethode

Répétition de séquence:

n =10 tours

'exempleexempleexempleexempleexemple'

\J

IIIIIIIIIIIII
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4) Efficacite de cette méethode

Changement d’un caractere :

'exemple de texte'

'axemple de texte'

'aexempledetexte’ > ' 0GO7 70| [YOGO| , DO !

5 55 5 5 5
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4) Efficacite de cette méethode

Influence du nombre de tours de chiffrement :

'exemple' » '&30Saamm=&'
9 tours

exemple e 29,MYOGO

'‘exemple’ » 'tahRURRh3'
11 tours

'exemple’ = '"°O°DAE°E'

12 tours
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5) Ameliorations possibles

Chiffrement avec taille de chiffrement

n =10 tours taille de chiffrement =5
'exemple de texte'

|

['exemp!, 'lede', 'text', 'e']

|

(O] OF + ', 6108 + 'O

[,O]| OF, . .G J0A O
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5) Ameliorations possibles

Déchiffrement avec taille de chiffrement

n=10tours taille_chiff=5 Carré parfait suivant5: 9
71 .YOGO ., [,0] 657, ,.G .07 O

5 5 5 5 5 5

Pd

O?l, ',,,G,mn| |, l()l]

|

'exempaaaa' + 'ledeaaaa' + 'textaaaa' + 'e'

|

'exempaaaale deaaaa textaaaae'
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5) Ameliorations possibles

Chiffrement avec clé

cle ='0310052015' 03 caracteres: 10 tours 05 caracteres : 20 tours
caracteéres restants : 15 tours

'exemple de texte'

|

'exe' 'mple’' ‘'detexte'

'00 . G' + 'Y2D+%Pbbb' + 'yFaeyNaeyA U
'00 | GY D1%bbbbyFayNaeyA U

Robustesse : plus de relation statistique entre texte clair et chiffré
(confusion)

n 41620-Dubus Antoine



5) Ameliorations possibles

Déchiffrement avec clé

cle='0310052015"' ['03','10''05''20','15'] — » ['4','10",'9"'20",'15']
4 caracteres : 10 tours 9 caracteres : 20 tours
caracteres restants : 15 tours

'00 | GY2D+%bbbbyFayNayA U
'00 .G' 'YID1%bbbb' 'yFaeyNaeyAU

10 tours\‘ izo tours ils tours

'exea' + 'mple aaaa' + 'de textea'

'exeample aaaade textea'
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6) Conclusion

Objectif du TIPE atteint
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il
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G
7
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[

20
21
22
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24
25
26
LE
28

29
30

o
7

a4
32
33
34
35
36
37

38

# S-box {substitution box)

S =[['63",
Foca®™,
B
['B4",
['eo,
['53",
[*da’,
[ B
['cd*,
['BO",
[‘ed’,
[Saf!:;
['ba*,
[7a",
[el’,
[Bct.

5 inv =

# S[11[j] donne le terme de la i-éme ligne, j-&me colonne

76" ],
ca].
wd Lot |E
i L
‘g4'],
oo T I
‘ag'l,
' i
*73'1.
“din:l,
*79'],
ol
bl 1 s
"Ge'l],
"df'1,
'16'11

Tl 1,

‘ch*].
"da'],
*25"1;
‘az2'],
'84'],
"06'].
‘6b'],
'73'1.
"Ge'],
) | B
g i i |
aEL
"ef'],
o ) el
711
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44

‘f'r

456
a7
438

A
 y

50
= |
52

o4
30

tiste hexadecimaux =:['@8". *@1'. '@2', 'e3', 'e4°, 45", '6§6°, '67'. '4a'. 'a49'y '@a'. '6éb'. ‘'6c’; "9d', 'Be’,

IIE::I.':IJ IIIE::IIJ |11|J |12|J |1-3|J I].ﬂ:lJ I].E:IIJ |16|J I]“—IlrlJ I].BIJ |1|§|J I].alJ I].blJ I].clJ |1 |J I].EIJ I]..':IJ |2E’]IJ |21|J
2L, AN AL IR IR, 3R, AR P9 et AOhT, TJgtp CAdt. T2ety 2R, U387 U317 132N 1330 AN
3. A3eY CIEn, EEY, 30, SEa. a3t B, 'Eet Y3FL. 4, MY, Eoh, Agn v, S MEY Y,
s ARt agteoadhss Mess Sl Sdelc FaER: YBAN: MB1S 9P RoaN: MRATS MEGS. MOEYC ISR MR MRAN. Ml
abt, fhet: ThdfLcthels 'BEL. TAAC. TBL..0R2t: TB3T. BN TBDCL0ABY. TBRSL TBBY. 68, U6als TBbh. 'Bet. TBdS.
et EEY I Tt T2, I35, WML ST e YT VIR TR TRat: TR, YTE L T Tel. "TEL. TBAC

‘gl1', 'g2', 'e83', 'e4', 'ss', 'BB', '87', 'B8', '89', '8z', 'Bb', '8c', 'Bd', '8Be', '&f*, '9O", '91', '92', '93',
gt rgne. ggto gy YORC: g9t M9g . orobts t9gt tadt: Oets rgfts Al falt: e, faldts tad’: "adt; abl,
alt; TaBt; "af'. taa'; 'ab'. %ac!; tad’i i tae'. "afi. "ha'; b1t th2': th3t. 'hEt: 'h5'. b6t 'Kt ‘hBM: 'hOY,
Wat. b et hdt s ‘hets hEDL efln el te': TeF Yedti 5t fe8lL el B el Soalts: ot toey
od®, ‘ee’, “cf’,. d@v, ‘dl'. ‘dZF, “d3°,. d4v,. Wdy', °det, *d7,. dB8r,. 9, ‘dat, “dbt,. tdct,. Wddt, ‘de’. “dfl,
B, 'el', "e2', 'e3', 'sd', 'a5', 'ef", 'oF", 'eB’', "89", "ea", 'eb", ‘ec', ‘ed", "ee', 'ef", 'f@°., 'f1, “f2°,
YRR Rt RSt UEeRE URRLD SEAY TR tEatl tRh SEe Rl tell ERY]

liste carac acceptes = ['€', '@, '&', "W, "', &', "a', ‘' @, ‘o', "B, @, e, P, RN, e, e, ',
i alhc oo TR lelorogns SRRl eln MaeRpodletn lwls MENCOSRT 0 honadlog el SiResodgen e ST
P e iy S S S TR L e R L e e L e T et Bl o R P i ER e T
el CRRWRY, SN BULUUES. MDEL-EVe TR Tas TR BRIV LSS MM . TANL R ML RN
b | [ o S S T L P e R R DI B R R I R R e
qi: Akt W WSS WGORRS TPTs TN RN T TadseowRy S 'g', Bl we il e Wt
WD M el WA YalTavy fateterl Nell MeloonEny 3N YRREEAL) PATCONRED B JeloENE Ja0l o
Wie W e ML MW TR e MR TR TETe Tk TR MRl B TR T T R
I'];:IJ Iill I“IJ I»IJ IE:'EIJ Iﬁll Iﬁll I|IJ IjLIJ IAIJ IAIJ IAIJ IIEIJ IJIlIJ I||IJ Iﬂll I{IJ IEIJ I.¥IJ I-IIJ I!_IJ IJ..-IJ
B T e e gl o T R e ol e e (B LIRS B e
SN fecieeieny CfEC NgEBNee SRMGUGRG WML SRONRS MOE eSSt Mptteolisl PpE BN SMEE MR SR
T Tl e HRTEe W TG B CiTe T a o e R e Ea o s W

# liste carac_acceptes[@] = '€' , liste carac_acceptes[244] = '&' , liste carac_acceptes[245] = '®' (car sinon on
avalt plusieurs fols les mémes caractéres) et pour tout 1 de 1 a 256 (1 différent de 8, 244, 245},
liste carac_acceptes[i] = 'alt + 1'

def verification unicite caracteres liste carac_acceptes():

n = len{liste carac_acceptes) #n = 256

for i im range(n):

for j in range(n):
if i!=7 and liste carac_acceptes[il==liste carac_acceptes[jl:
return False, (i,]}

return True

verif = verification_unicite caracteres_liste carac_acceptes() # renvole True

A Sk kS
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# import os

# import Antoine Dubus AES TIPE as aes # pour utiliser les fonctions du fichier 'Antoine Dubus AES TIPE'
# cliguer sur Exécuter Démarrer le script {puis F5} pour éxécuter

from time import time

import numpy as np

import matplotlib.pyplot as plt
import math as m

# Si on veut importer un texte & chiffrer depuis un autre fichier

# nom="texteclair.txt’

# os.chdir{'D:\\textetipe')

# fichier=open{nom, 'r‘)

# texteBrut=fichier.read{} # importe le fichier comme une grande chaine de caractéres

# fichier.close()

# fonction qui enléve les caractéres spéciaux présents dans le texte et renvoie une liste contenant les

caractéres de ce texte sans caractéres spéclaux
def liste sans_carac_spec(texte):

#liste: carac aceceptes = ['@°; 2140200 30,04t 5 NGO MBN MM tany the o
Wit ety Rgreakt ML UM Rl telLenpte TR REleatst MRt e Mwelooietc oyt Nl

# liste carac_acceptes est une variable globale de 256 caractéres différents

n = len{texte)

liste sans _carac_spec = []

for 1 in range(n}:

if texteli] im liste carac_acceptes:
liste sans_carac_spec.append(texte[il)
return liste sans_carac_spec

_n_
a
)
+
<

# hex convertit un entier en chaine hexadécimale préfixée de Ox

# int convertit une chaine de caractére (ou un nombre) en entier int('a', base=36) (base va de 2 & 36)

# de chaine de caractére a hexadécimal :

# int{'essal’, base=3B) donne un entier a partir d'une chaine de caractére

# hex{int{'essai’', base=36)) donne une chaine hexadécimale préfixée par 8x a partir d'une chaine de caractére
# hex{int('essal'. base=36)).lstrip('0x') donne une chaine hexadécimale sans le Bx a partir d'une chaine de
caractére

def texteZint(texte):
return int{texte, base=36)

def texteZhex(texte):
return hex(int{texte, base=3R))
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34

def texteZhexSans@x(texte):

return hex{int(texte, base=36)}[2::]
# on utilisera plutét la correspondance entre liste carac acceptes et liste hexadecimaux pour passer du langage
courant & 1'hexadécimal et inwversement

# convertit chague élément de 1la liste en hexadécimal
# def liste hexa(liste):
: n = len({liste}
liste hexa = []
for 1 in rangein}:
liste_hexa.append(texteZhexSansox(listeli]})
for 1 in range{len(liste _hexa)):
if len{liste hexalil} = 1:
liste hexalil = '0' + liste hexa[i]
return liste hexa
ef lang_courantzhexa caractere(carac):
n = len{liste hexadecimaux} # n = 256
for i in range(n):
if carac == liste carac_acceptes[il:
return liste hexadecimaux[i]

B K e R OH e H R

# convertit chagque élément de la liste de caractéres du langage courant en hexadécimal
def Liste hexa(liste):
n = len{liste)
liste hexa = []
for i in range(n}):
liste hexa.append{lang_courant2hexa_caractere(liste[i]})
for i in range(len(liste_hexal):
if len(liste hexalil) = 1:
liste hexalil = '0" + liste_hexalil
return liste hexa
# liste hexa(['e', '

Xhetety mtySpty 1Y tell) ‘renivaie: [T65T, t7BE: 'BSY; "ed; S,
# regroupe les caractéres en hexadécimal de la liste en une seule chaine de caractére
def regroupe liste(liste):

n = len{liste)

texteHexa = "'

for i in range(n):

texteHexa += liste[il

return texteHexa

# reqroupe liste{(['65', '78', '65', '6d', '70', 'BC', '65'l} renvoile 'B6578656d70BCES'

‘Be', '65':
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155

161

166
167
168

170

# fonction qui donne la liste des hexadécimaux pour gquelques caractéres
def essai hex():

liste =
[IDIJIIIJI2IJI3IJI4IJIE'IJIﬁlll__llrllIBIJIgllIalllbllIcllIdllIEIJIfIJIgllIhllIillljllIkllI-I_IJImIJInIJIDIJIpIJIqIJIrIJ
ISIJItlllulll.lirllll'.\llllell}rlllzll

liste hex = [1

for 1 in range(len{liste}):

liste hex.append(hex(int(liste[i]l, base = 36}})
return liste hex

print({essai hex(}) # renvoie ['Bx0', 'Ox1', '6x2', 'Ox3', 'Ox4', 'Ox5', 'Ox6', 'Ox7', 'Ox8', 'Ox9', ‘Oxa’,
‘axh i axct, 'Oxd?; ‘Gxe’; ‘@xf', tOx10', Gx11°, tGx12', *@x13'., "Ox14", ‘axl15'. tex16', ‘ax1¥'. ‘ax1a’,
'ax19’, 'Oxla’, ‘'Ox1b*, 'Oxlc’, ‘'Ox1d', 'Oxle’, 'Ox1f', '0x28', 'Ox21', '@x22', 0x23']

# fonction qui donne la liste des hexadécimaux sans préfixe ©x pour guelques caractéres
def essai hex_sans 0x():
liate =
=" T i R R« i R | e - R e T i Nl R Tl S | T T R ) R
ISI,I+I IUI,IVI,IWI,IKI,I}"I,IZI]
liste hex = []
for 1 in range{len{liste}):
liste hex.append(hex(int(liste[il, base = 36})[2::]1}
return liste hex

prlnt{essal hex_sans Dx{}} # renvoie ['@', *1', '2'. '3', '4' s g
e TIEL, ISR TS Tl VISR AT B1EN: I et . Plel, I Tt ARt 23Rl f
|22| |23|:
### exemples
texte exemple 1

= ‘exemple de texte'
liste exemple 1 = liste sans_carac_spec(texte exemple 1} # renvoie ['e’,
R T g e

llste hex exemple = llate hexa{llate exemple 1) # renvoie ['65', '¥8'. "65'. [6dT. '7@', '6c’, '65°, '20°,
‘64, U657, 24N, 74T, 657, VB, T4, 65

R < LI [ L

texte exemple 2 = ‘exemple de texte pour le chiffrement du tipe’

liste exemple 2 = liste sans carac_spec(texte exemple 2} # renvoie ['e', 'x', 'e', 'm', 'p', 'l', 'e', ' ', 'd',
IEI_. 1 I_. l_l-lJ IEI Ix.l_. I:I_. IEI_. ' I_. IF'I_. IDI_, 'U'_. Irl_. T I_. I-|.I_. IEI_. 1 I_. Il:l_. Ihl_. Ill, Ifl_. Ifl_. Irl_.
IEI_. 'ITI'_. IEIJ lrll I_..I_. 1 I_. Idl u g 1 ' I_..I_. l 3 1 1 IEI

liste hex exemple 2
‘64 '65°, '20', "
B TEBET TEE:

= liste | hexa{llate exemple 2) # renvoie [65T: 'FBr: 65| ed'iTaly Bt fe5Y, EaT
LS T L TR U | L G R LR LI LT L S L L
T T £ 'Ed', Bal, TeeE '?i', ‘20", '61', T L. I S ¢ - R
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# exemple avec virgules, tirets, caractéres accentués et majuscules

texte exemple_3 = "Pour donner un aspect professionnel a votre document, Word offre des conceptions d'en-téte, de
pied de page, de page de garde et de zone de texte qui se complétent mutuellement. Vous pouvez par exemple
ajouter une page de garde, un en-téte et une barre latérale identiques. Cliquez sur Insérer et sélectionnez les
éléments de voire choix dans les différentes galeries.”

# exemple plus leng

# Le "Lorem ipsum" est écrit en latin fictif et est utilisé en imprimerie pour calibrer une mise en page, il est
remplacé par le vral texte dés gue possible.

texte exemple lorem_ipsum = "Lorem ipsum dolor sit amet, consectetur adipiscing elit. Sed non risus. Suspendisse
lectus tortor, dignissim sit amet, adipiscing nec, ultricies sed, dolor. Cras elementum ultrices diam. Maecenas
ligula massa, varius a, semper congue, euismod non, mi. Proin porttitor, orcl nec nonummy molestie, enim est
eleifend mi, non fermentum diam nisl sit amet erat. Duis semper. Duis arcu massa. scelerisque wvitae, consequat
in, pretium a, enim. Pellentesque congue. Ut in risus volutpat libero pharetra tempor. Cras westibulum bibendum
augue. Praesent egestas leo in pede. Praesent blandit odio eu enim. Pellentesque sed dui ut augue blandit
sodales. Westibulum ante ipsum primis in faucibus orci luctus et ultrices posuere cubilia Curae; Aliquam nibh.
Mauris ac mauris sed pede pellentesque fermentum. Maecenas adipiscing ante non diam sodales hendrerit. Ut wvelit
mauris, egestas sed, gravida nec, ornare ut, mi. Aenean ut orcl vel massa suscipit pulvinar. Nulla sollicitudin.
Fusce varius, ligula non tempus aliquam, nunc turpis ullamcorper nibh, in tempus sapien eros vitae ligula.
Pellentesque rhoncus nunc et augue. Integer id felis. Curabitur aliquet pellentesque diam. Integer quis metus
vitae elit lebortis egestas. Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Morbi wel erat non mauris
convallis wvehicula. Nulla et sapien. Integer tortor tellus, aliquam faucibus, convallis id, congue eu, quam.
Mauris ullamcorper felis wvitae erat. Proin feugiat. augue non elementum posuere, metus purus iaculis lectus, et
tristique ligula justo vitae magna. Aliquam convallis sollicitudin purus. Praesent aliquam, enim at fermentum
mollis, ligula massa adipiscing nisl, ac euismod nibh nisl eu lectus. Fusce wvulputate sem at sapien. Vivamus leo.
Aliquam euismod libero eu enim. Nulla nec felis sed leo placerat imperdiet. Aenean suscipit nulla in justo.
Suspendisse cursus rutrum augue. Nulla tincidunt tincidunt mi. Curabitur iaculis. lorem wvel rhoncus faucibus,
felis magna fermentum augue, et ultricies lacus lorem varius purus. Curabitur eu amet.”

# fonction qui transforme la liste de caractéres en matrice carrée
def listeZmat(liste):
n = len{liste)
taille mat = m.ceil{n**B8.5) # partie entiére supérieure
mat = [[® for i in range(taille mat)] for i in range(taille mat}]
for _ in range(taille mat**2-n):
liste.append{'a‘) # il y aura autant d'éléments dans liste et dans mat {on ajoute le caractére
autant de fois qu'il le faut pour aveir une matrice carrée)
for 1 in range{taille mat):
for j in range(taille mat):
mat[11[7] = listel[i*taille mat + jl
return mat

d

mat_exemple 1 = liste?mat(liste exemple 1) # renvoie [['e', 'x', 'e’, 'm']

B i [ [ R T s |
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mat_exemple 2 = liste?mat{liste exemple 2} # renvoie [['e', 'x', 'e', 'm', 'p'. ‘1", 'e'l, [' ", 'd', 'e', " ',
- G P P e B - S e T ) A O o B st e I ek e N O
) St i o o e el S e T e e s s ] [l B SRR e i T B
# fonction qui transforme une matrice carrée de caractéres en liste de caractéres
def mat2liste{mat):

n = len{mat)

liste = [1

for 1 in range(n):

for j in range(n):
liste.append{mat[11[]1}

return liste

# matZliste({mat_exemple 1) renvoie bien ['e’, 'x', 'e', 'm*, 'p*, 'L*, ‘e*, * *,|'d*, ‘e, * ', "t', 'e', "%,

T et |
# fonction qui transforme une matrice de caractéres du langage courant en matrice d'hexadécimaux
def lang courantZhexa matrice{mat}:
N = len{mat)
mat_hexa = [[©@ for i in range{N}] for i im range(N}]
for i in range(N):
for j in range(N}:
mat_hexalillj] = lang courantZhexa caractere(mat[il[j1}
if leni{mat_hexalil[;])} == 1:
mat_hexal1l[j]1 = '©" + mat_hexal[illj]
return mat_hexa

matrice hexa_exemple 1 = lang_courantZhexa matrice{mat_exemple 1) # renvoie [['B5', '78', '65', '&Bd']l, ['7O0",
'E'E'_. '65'_. I2E'I:_. [lE.l)_lJ '65', '2'3", I?"‘—I:_. ['55'_. '?E'_. I?')—I_. '65':

matrice hexa_exemple 2 = lang_courantZhexa _matrice{mat_exemple 2) # renvoie [['B3', '78', '65', '6d', '70',
IEEI_. IE'SI:_. [quan IB"—I_. '65', '2'3", '__u'r-"—', '55'_. '?8':_. [:}rin‘l 'E‘S'_. '2'3"_. '?E", 'Ebf', '__u'"_::-', '?2':_. [anan IE'EI_.
IE-E'I_. IEE'I_. IE-%I_. IEEI_. IE-L:"I:_. [:66|J IE-E-I, '?2', IE:-I_:)I_. IE-IjI_. IE-E’"I_. IE:-EI:_. [n}vl,a_nJ IEE'I, IE--"—I, I?I_:)I_. I2E:'I_. I?“—I_.
gL, IR et 'elT, Yelt, U6l telt. Bltl

# fonction qui transforme un caractére hexadécimal en caractére du langage courant
def hexaZlang _courant caractere(carac):
¥ listerearac = [Ja, ‘1%, 220, CFY Ydr AR Mg Ik ape rgEL sgs, the el Sl e, RER CRgt. B
T E e s e | [l e i e B el e o el | e T I e o
# liste hexadecimaux et liste carac_acceptes sont des variables globales
n = len{liste hexadecimaux} 2 n = 256
for i in range(n):
if carac = liste hexadecimaux[il:
return liste carac acceptes[i]
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268

# probléme pour revenir en langage courant, 1l faut utiliser les 256 caracteres

# pas de problémes pour les guillemets et caractére d'échappement., par exemple :

# "ab\de'efy"'"[1] renvoie 'b’ "abrde'efy''"[2] renvoie '\ "ab\de'ef\'""[5] renvoie """
# "abhde'efy''"[7] renvoie 'f' "abhde'efy''"[8] renvoie "'" "abh\de'efy''"[8] renvoie "'"

# fonction qui transforme une matrice d'hexadécimaux en matrice de caractéres du langage courant
def hexa2lang courant matrice(mat):
N = len{mat)
res = [[@ for 1 in range(N}] for 1 in range(N}]
for i in range(N):
for j in range(N):
res[il[j] = hexa2lang courant caractere{mat[il[j;1}

return res
mat_carac_lang_courani_exemple 1 = hexa2lang_courant_matrice{matrice_hexa_exemple 1} # renvoie bien [['e'., 'x',
IEI_, Iml:_, [IF'I_, I-|_I_, IEI_, ' I:_, [Idl_, IEI_, ' I_, I;._I:_, [IEI_, le_, I:I_, |'_-_,|E:

# fonction qui regroupe les caractéres d'une matrice en une seule chaine de caractére
def regroupe matrice(mat):

N = len{mat}

texte =

for 1 in range(N):

for j in range(N):
texte += mat[il[j]
return texte

texte carac_exemple 1 = regroupe matrice(mat_carac_lang courant_exemple 1} # renvoie bien ‘exemple de texte’

R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R
### fTonctions utiles au chiffrement : subBytes, shiftRows, mixColumns

### subBytes
# subBytes : fonction qui utilise S {dépendante de S5} et qul est bijective, cette opération est une permutation
sur [|@, 255]]
def subBytes(mat, N}:
res = [[@ for 1 in range{N)] for i in range{(N)] & matrice & N lignes et N colennes
for i in range(N}:
for j in range{N):

res[1]1[j] = S[int{matlil[jl1[@]. 16)}1[int(mat[1][j1[1], 168)] +# dans la matrice M{1i,j}. 1 est
remplacé par nouveau_i = 1'entier correspondant au premier caractére de M{i,j) et j par nouveau_j = 1l'entier
correspondant au deuxiéme puis M(1,j} = S{nouveau_1i, nouveau j) et cette opération est bijective
return res
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279
280
281
282
283
284
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286

287
288
289
290
291
292
293
294

295
296
297
298

299
300
301
302
303

305
306

print({subBytes(S.len({5}))

print{subBytes(matrice hexa exemple 1,len{matrice hexa exemple 1}})}

matrice_sub_exemple 1 = subBytes(matrice hexa_exemple 1,len{matrice_hexa_exemple 1)} # renvoie [['4d', 'bc',
Aty t8ef | [E61Y, BAh Adt. ChEE] [P430 - tadty byl et ToMdt o thotootaRts ad]
matrice_sub_exemple 2 = subBytes(matrice hexa_exemple 2,len{matrice_hexa_exemple 2))

# fonction réciprogue
def subBytes reciprogue(mat, N}:
res = [[@ for 1 in range(N}] for i in range(N)]
for 1 in range(N):
for j in range(N}:
res[il[j] = S inviint{mat[il[j100]1. 16)1[int{matlil[j1[1]. 16}]
return res

print{subBytes reciprogue(s,len{5}}}

print{subBytes_reciprogque{subBytes(S,len{S)).len(S))) # renvoie bien §
print{subBytes_reciproque{matrice sub_exemple 1,len{matrice sub_exemple 1))} # renvoie [['65', '78', "65°,
'6d*l, ['7Fa*, '6c*, '65°', '20']. ['64', '65", '20', '74']1. ['65'. '78', '74", '6b'l]l donc renvoie bien

matrice_hexa_exemple 1
print{subBytes_reciprogue(subBytes{matrice_hexa_exemple_ 1,len{matrice_hexa_exemple_1}).len{matrice_hexa_exemple_1
" # renvole bien matrice hexa_exemple 1

### shiftRows
def shiftRows(mat, N}:

res = [[@ for 1 in range(N}] for i in range{N}] # matrice & N lignes et N colonnes

for 1 in range(N}:

for 7 in range(N):
res[11[3] = mat[1][{(] + 1} % NI # a % b donne le reste de 1a division euclidienne de a par b

return res # la ligne 1 est décalée de 1 cran vers la gauche pour tout 1 de B & (N-1) et cette cpération
est bijective donc tous les caractéres hexadécimaux de la matrice de départ sont toujours tous présents une et
une seule fois dans la matrice modifiée

print{shiftRows(S,len{S))}

print{shiftRows(matrice sub_exemple 1,len{matrice sub exemple 1))}

matrice shift exemple 1 = shiftRows{matrice sub _exemple 1,len{matrice sub exemple 1)} # renvoie [['4d', 'bc’,
Adt E3et ] [eRY; AdYy ALY bR e A3 tadt ) [hadt o s Adts thet, 830 ]

# fonction réciprogue
def shiftRows_ reciprogue({mat, N):
res = [[@ for 1 in range{N}] for 1 im range(N}] # matrice & N lignes et N colennes
for 1 in range(N):
for j in range(N}:
res[1]1[3] = mat[2]1I{] - 1) % NI
return res
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print{shiftRows_reciprogue{s, len(S}}}
print{shiftRows_reciprogue({shiftRows{S, len{(S}),1len{S}}} # renvoie bien §
print{shiftRows({shiftRows_reciproque(S., len(S}).len{S}}} # renvoie bien S

print(shiftRows_reciprogue{matrice shift_exemple 1.len(matrice_shift_exemple 1))} # renvoie [['4ad', 'bc’,
‘ad*, *3c'], ['51°, "5@°, ‘4d', 'b7'1. ['43', ‘'4d', *b7", '92°], ['4d", 'bc’, *92*, '4d']] donc renwoie bien
matrice sub_exemple 1

print{shiftRows_reciprogue{shiftRows(matrice sub_exemple 1,

len{matrice sub exemple 1)),len(matrice sub_exemple 1}}} # renvoie bien matrice sub exemple 1

### mixColumns
def mixColumns{mat. N, numerc_tour): # N est la taille de 1a matrice

res = [[@ for 1 im range(N}] for i in range(N)] # on va décaler vers le haut chague colenne j de
j+humero_tour et la fonction est bijective

for 1 in range(N):

for j in range(N):
res[1l1[j] = mat[{i+j+numero_tour) % NI1[jl
return res

print{mixColumns(S,len{5},3))

print{mixColumns{matrice shift exemple 1,len{matrice shift exemple 1),3))

matrice mix exemple 1 = mixColumns{matrice shift exemple 1,len{matrice shift exemple 1),3) # renvoie ['4d’,
e, g R, [Bads, tadt, dEn, ctoat)s Eeet, ERt, thel, Beil. [hEy ctade. s, "Bl

# fonction réciprogque
def mixColumns_reciprogque{mat, N, numero_tour): # N est la taille de 1la matrice # s1 la fonction
chiffrement utilise le numéro du tour k, la fonction déchiffrement doit utiliser le numéro {nb_total de tours -
k) ou alers on utilise une boucle qui va en sens inverse (3e entrée du range = -1) et on peut garder k

res = [[@ for 1 im range{N}] for 1 in range(N}] # on va décaler vers le bas chague coleonne j de
Jj+numero_tour

for 1 in range(N):

for j in range(N):
res[i]1[j] = mat[{i-j-numero_tour} % NI[j]
return res

print{mixColumns_reciproque(S, len(S), 3})

print(mixColumns_reciproque{mixColumns{S, len(S). 3).len{S).3)) # renvole bien 5
print(mixColumns{mixColumns_reciprogue(S, len(S). 3).1len{S).3)) # renvoie bien 5
print(mixColumns_reciprogue{matrice mix_exemple 1,len(matrice_mix_exemple 1),3}} # renvoie [['4d', 'bc’', '4d’',
*3c']l, ['s@', ‘ad°, 'b7', '51'1, ['b7', '92', '43', '4d'], ['4ad‘, '4d‘, *bc', *92*]] donc renvole bien
matrice shift exemple 1

print(mixColumns_reciproque{mixColumns{matrice shift_exemple 1, len{matrice shift_exemple 1},
3).len(matrice_shift_exemple 1},3)) # renvole bien matrice shift_exemple 1

# transformations matricielles pour lier tous les éléments de 1a matrice entre eux
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# comme shiftRows mais pour les colonnes pour avoir une opération bijective, en décalant un certain nombre de
foils qui dépend du numére du tour

# départ : texte clair qu'on transforme en hexadécimal puis dans une matrice et on fait des opérations
(b1jectives) entre cette matrice et la matrice S de référence

### chiffrement
# donne une matrice contenant les caractéres hexadécimaux du texte chiffre a partir de la matrice contenant les
caractéres en langage courant du texte clair
def chiffrement _mat_claire hexa vers_mat chiffree_hexai{mat., cle. taille chiff. nombre_tours):
N = len{mat}
for i in range{nombre_tours):
mat = subBytes(mat, N)
mat = shiftRows{mat, N)
mat = mixColumns{mat, N. 1)
mat = subBytes{mat, N}
mat = shiftRows{mat, N}
return mat
# la boucle fait S MP S ML S M2 ... S M{nombre_tours-1} #5 : shiftRows M : mixColumns

print{chiffrement_mat_claire_hexa vers_mat_chiffree hexa(s, 0, 0, 18))
print{chiffrement_mat_claire hexa_vers_mat_chiffree_hexa{matrice hexa_exemple 1,0,0,10)) # renveie [['ed', 'Sb',
"Ge*, 'ed'], [*47', 'ca’, 'dc’, 'Be'l, ['ed". 'ba', 'ed', "ed']l. ['e0', "47'. 'ba', "ed’]]

# donne une matrice contenant les caractéres hexadécimaux du texte chiffré a partir du texte clair en langage
courant
def chiffrement texte clair vers mat hexa chiffree{texte clair, cle, taille chiff, nombre tours):

liste sans_carac_speciaux = liste sans _carac_spec(texte clair)

print{‘liste sans _carac_speciaux', liste sans _carac_speciaux)

matrice claire = listeZmat(liste sans carac_speciaux)

print('matrice claire', matrice claire)

matrice claire hexa = lang_courantZhexa matrice{matrice claire)

print{‘matrice claire hexa', matrice claire hexa)

matrice chiffree hexa = chiffrement_mat_claire hexa_vers_mat_chiffree_hexa(matrice claire _hexa, cle,
taille chiff, nombre_tours)

print{'matrice_chiffree_hexa', matrice_chiffree_hexa)

# matrice_chiffree carac_lang_courant = hexa2lang_courant_matrice{matrice_chiffree hexa)

# print('matrice_chiffree _carac_lang_courant', matrice chiffree_carac_lang_courant)

# texte chiffre_carac_lang_courant = regroupe matrice(matrice chiffree carac_lang_courant)

# return texte_chiffre_carac_lang_courant

return matrice chiffrees hexa

mat_chiffree hexa_exemple 1 = chiffrement_texte clair_vers_mat_hexa_chiffree(texte exemple 1, 8, 0, 18) %
renvoig [['ed®. '5b*, '8Oe’, 'ef'], ['47', 'ca’. 'dc*. "O2'l, ['ed', 'b4!, *e8’, e8], ['ed*. *47', 'b4*, ‘ed’]]
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texte_chiffre_hexa_exemple_] = regroupe matrice{mat_chiffree hexa_exemple 1) # renvoie
'e0shbesdi7cadcbeedbdelebend7hied!

matrice_chiffree_carac 1ang courant_exemple 1 = hexa2lang_ cuuran+ _matrice{mat_chiffree_hexa_exemple 1} # renwvoie
[[ D I[I_: I-.”_: '|:| ; [ Ell IJLI_- |. |-||'. [ 'T’I I-II_: ||:| '|:| : [ D |[:| I-II_: ||:|".

texte chiffre carac lan cuurant exemple I regroupe._| matrlce{matrlce chlffree carac_lang_courant_exemple 1) 2
renvoie '0[J0GYgaT{ 000

# on peut le laisser en texte hexadécimal pour plus de lisibilité

# donne le texte chiffré en hexadécimal a partir du texte clair en langage courant
def chiffrement_texte clair_vers_texte hexa_chiffre(texte clair, cle, taille chiff, nombre_tours):
matrice chiffree hexa = chiffrement texte clair vers mat hexa chiffree{texte clair, cle, taille chiff,
nombre_tours)
texte chiffre _hexa = regroupe matrice{matrice chiffree hexal
return texte chiffre hexa

# chiffrement_texte clair_vers_texte hexa chiffre{texte exemple 1, &, 8, 18) renveie bien
'efshbeeniVcadcbeedb4ebebendThden

# chiffrement_texte clair_wvers texte hexa chiffre{texte exemple 2, 8, @, 18) renwvoie
'b447caebbaf7edebedd4d45h2dedb420en6b f70ebef 7Tb40eebefd7dSedcadc T7775bb45fb4e029dcb4ebenl4f 7e0dS0es5T !

# On remargue que malgré le fait que le début des deux textes clairs soit identigue, les deux textes chiffrés
sont complétement différents.

# donne le texte chiffré en langage courant & partir du texte clair en langage courant
def chiffrement_texte clair vers_texte carac_lang courant_chiffre(texte clair, cle, taille_chiff, nombre tours):
matrice chiffree hexa = chiffrement texte clair vers mat_hexa chiffree(texte clair, cle, taille chiff,
nombre_tours)
matrice chiffree carac_lang courant = hexa2lang _courant matricelmatrice chiffree hexal
texte_chiffre_carac_lang_courant = regroupe_matrice({matrice chiffree carac_lang_courant)
return texte chiffre carac_lang courant

toxte chiffre . exanple 1 = chiffrement texte clair vers texte carac_lang courant chiffre(texte exemple 1, 8, 8,
10) # renvoie bien 'O[R0G4gIY{000G{0"
texte chiffre_exemple 2 = chiffrement_texte clair_vers_texte carac_lang_courant_chiffre(texte exemple 2, 8, B8,
10) # renvoie '{GAM _YOYEE[-Y{)Ok_ 2020067 0dg wi{ {01 ] 00904 2
texte chiffre exemple 3 = chiffrement texte clair vers texte carac lang_courant_chiffre(texte_exemple_3, 0, 0,
1@} # renvoie 0:. |:- EOwgh] 83000 E'.\D‘I [{{TE4{a- }1*[T|:- {0 80! .-k .0-¥]! 0n D—ﬁ.EDD-H 13-4 _BEA Oe [Y__A{B_{A .-
1[r O k; - [0 {wiB0[wOF{A-0A-0 OF nD La[{20aTa_ 0 Elwo! _YOn_-&0_ 09 0L YA-

{€0._ |:~|' F-| -IJLE[‘.E.D EaE-|‘r’Em.Y-| {1_[2RBw{ - i —L'u'.D'IIU )_G_-0={{ [Ra0w-

WE_JE{ . [0~ k{ow__oeb_n_& T0A {ED. [gwid-[{0 |:|:~| B-{EOVY{ 0200w ; [ig: OkAQ- GV #1gt 1WO\ xadOw| OF{ DAEKgAI_ )50 _{ar 01 -
ORK®) 47 #_ R 0G| Og .0Va_T04"
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494 texte chiffre exemple lorem ipsum =
chiffrement_texte clair_vers_texte_carac_lang_courant_chiffre{texte exemple lorem_ipsum, 8, O, 18) # renvoie 'A-
1 {wlEL{wikE {0 [E{¥; . o-C{YcE__ -DJD-IEJD-IDE A wOET S 1 JkkA JWHEJ {00 B 4E-

Yo _ gl JEw; . AET; kl:L. wEw0H KEJ{w_ w-00A0__L70 (K L | gfly & aRkT 4 p EE .Aa e wi-

IE\xacH.?ﬂi 000 fuJ Wﬁ 0 Bww E_ kwdlt [0-) :IE.E.EKD 1 -\ xad J*r-1 -

m_HAE [ E J-IEE I:-IZI:-II-:.E.D‘\xad 0 Ow___k_kiPE--~d -EO_RO{ AE{{ [Ewwwi¥{ [-Y k EY J ji k Ovaw¥ -

fx m:-j [.ﬁﬁJIE .| 2] -0B0\xadRo 100174 4 D\ xadE“L wok _Alk\xadEOAOLAD -.. LHJ AJI: Dﬁ B <-Jk--1-

[0 A |:J RL B [ 1-¥E; HH v MJ EEY ED [ 0R0- EEAwLOS 11\.'“.3. El7:gl Elu. EC- OEOEARY -

w 4 \xad = EA Dji L\—Lj J |:- -E.ﬁ oE{) jJLD iJJLE ﬁ Kk G TA{ wiEQALA O-
1|EDJ— EI-;Ej aY4EQ: Tﬁ R { & wi E" & “in[k-l‘\xad \xadEkigl 4 0 1\*51:;10 o] ~wl{ YOI 17 ¥! i { O 0-

rEkk DE A -E; -|.3.-|.3.EJL oD B4 - 005 4 [_A O 419 A A0E-

.ﬁAk I ah Ik I |:-

HA g9 DIF 0_ELE [H.j kﬁIEDﬂ OAgh; JOEQD klm -00ME D0 -0 0 k! OEOAR I0MLORO_
*ﬁ kE—|E[k-|:| H&-o I{E JﬁcﬁJL*E kT { GEEE -{ rg_ kTE] [V AS OETAOLTE | L€ 1A ] 25K TY E{40-
fg) .0I0K) Dgl: Tvxad- \xadDD E H Jﬁa ckJ.ﬁEc-J J[E-J.-I'u.ﬁJE 07 JE AD I -AEgEED  0RA{EA-{~ nOIRE OOL_-
jhxadm 4 ADOE AE - OEA Hhﬁ E |: D JL J . kO- EL { ®E{0A0-Ok [A{ A0k 0 { -E[{2-
[:.

OE{ g'k{{ E; 0 ‘[J —i{k o' _ [II Bok \xad “D H{{{o wil_ -A-
mETD.[ J idljﬁﬂim. 0.d- ; ‘-Ilihn‘\xadequk 0 ﬁL.ﬁ 1A )k!{%0E g j' i'c'c-*rﬁ 119,.4:*
O 7 Oo; Vi O 2~ \xad {--:J JI\xadD c-c-o ™ i 1071 m -II:-ED T [E[V2-

1 < AE.}HE. 0'0; _OA 114wt .m0] mw ﬁ.“xad{.J 4 E-I E\xad F{ g mWES0- 1 _ Lk 4L IanfkEwAton; . -
Aa-IY 10_[k90R0_o “E.ﬁ..ﬁE -k c‘~cE 5 E E =y }YEinkj Oofk - k o . cJHﬁwxad Efwod] [ A H

1 E-:D._n'E ToE 1.}\ k- ﬁJ EnEr .::c- Ow-111} EEQ A k‘ -EARAEQ-Ono 2040 {AE{ ; gl T wE_ __ww-
s WL B i |:- |:-|:-c |:r MJka c-1- ER _i\xadn T ﬂDEﬁ.EE OEEYL_kn0od [EZAwWO) 00 _000-

Y1 ;EJI':-Ej j ] jr,c - M[E.ﬁﬁ 0)_A- ; _ o7 -
i -T-M};E EWEHI ﬁEEJLtJ_ﬁJL |:~| 1& YA i ﬁ.-|:~| Ot IVeld{ A EOL V] 0B A0A-L0{ gy L00E_J 0[] -Edwlo_{g0-g0* kEOO-
F wOBY__ 0=

497 ### efficacité

408  # chiffrer un texte avec des séquences qui se répéte et voir s'il apparait des séquence identiques dans le texte
chiffré

409 texte exemple sequences identiques = exempleexempleexempleexempleexemple’

410 texte chiffre exemple sequences identiques =

chiffrement_texte clair vers texte carac_lang courant chiffre({texte exemple segquences identiques, @, @, 18} =#

renvoie ' CpV0000GOOYYOYVOGOLS. CpOgCO0Gmm -

# 0n woit qu'il n'y a aucune ségquence de longueur strictement supérieure a 1 qui se répéte dans le texte chiffré.

411
412
413  # influence de 1a modification d'un caractére du texte clair sur le texte chiffre
414 # chiffrement texte clair_wers_texte carac_lang _courant _chiffre( 'exemple de texte', 0, 8, 18) # renvoie

'0[20G Y| 000G{ 0
415 | # chiffrement_texte clair _wers_texte carac_lang_courant_chiffre( 'axemple de texte', @, 0, 18) # renvole

‘000, Ghgt{ 000G{ 0
416 # Pour un caractére modifié dans le texte clair, un seul caractére est aussi modifié dans le texte chiffré, cela
est di au fait que les caractéres sont chiffrés un par un, mais le caractére chiffré et sa position dans le fexte
chiffré changent en fonction de la taille du texte.
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# chiffrement_texte_clair_vers_texte carac_lang_courant_chiffre( aexemple de texte', 8, 0, 18] # renvole

* 0GOS [Yo0G] . 20, .. :

# Donc rajouter un caractére change tout au texte chiffreé.

# influence du nombre de tours sur le chiffrement

# chiffrement_texte clair vers_texte carac_lang _courant chiffre(‘exemple’, 9, 0.|9) # renvoie '&36S35m-G&'

# chiffrement_texte clair_vers_texte carac_lang _courant_chiffre('exemple’', 0, 8, 18} # renvoie ' 0 LgV0GO'

# chiffrement_texte_clair_vers_texte carac_lang_courant_chiffre('exemple’, 9, 0, 11) # renvoie 'tahBUERha’

# chiffrement_texte clair_vers_texte carac_lang_courant_chiffre{ 'exemple', ®, @, 12} # renvole '°“0°*DEE°E’

# Donc a chague tour dans le chiffrement, tout le texte est modifie

# On remargue aussl que la frégquence d'apparition des lettres est modifiee, par exemple le texte clair 'exemple’

comporte trois ‘e’ et une seule fois tous les autres caractéres alors que le texte chiffré '°0°:DEE°E' comporte
treis '®', deux 'E' et une seule fois tous les autres caractéres

# évaluation de la compression : est-ce que les données occupent plus de place ?
# La taille d'un texte chiffré est le premier carré parfait suivant la taille du texte clair donc les tailles des
textes clair et chiffré sont du méme ordre de grandeur.

# On remargue que chague caractéres identiques d'un texte chiffré correspondent a des caractéres identiques d'un
texte clair donc 1l y a une relation statistique entre texte clair et texte chiffré ce qui est un probléme pour
la sécurite.

### déchiffrement
def dechiffrement mat_chiffree_hexa vers_mat claire_hexa(mat, cle, taille_chiff, nombre_tours}):
= len{mat}
mat = shiftRows_reciproque(mat, N}
mat = subBytes reciproque{mat, N}
for 1 in range(nombre_tours-1, -1, -1}):

mat = mixColumns_reciprogue{mat, N, 1)
mat = shiftRows_reciproque(mat, N)
mat = subBytes reciproque(mat, N}
return mat
# la boucle fait Mr{nombre tours-1) Sr Mri{nombre tours-2) Sr ... Mrl Sr Mro Sr # 5 : shiftRows M :

mixColumns r : reciprogue

print{chiffrement mat claire hexa vers mat _chiffree hexa(5, 0, 0, 18})

print{dechiffrement mat_chiffree hexa_vers_mat_claire hexa{chiffrement mat_claire hexa_vers_mat_chiffree hexa(s,
4..8, 1. 8, 9. 11} # redonne bien S
print{dechiffrement_mat_chiffree hexa wvers_mat_claire hexa{chiffrement_mat_claire hexa_vers_mat_chiffree_hexa(s,
8. @, 1d). g..8. 18]} # redonne bien S

print{dechiffrement_mat_chiffree hexa vers mat_claire_hexa(chiffrement_mat_claire_hexa_vers_mat_chiffree_hexa(mat
rice_hexa_exemple 1,0,0,10),0,0,10))  # redonne bien matrice hexa_exemple 1
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matrice dechiffree hexa exemple 1 =
dechiffrement_mat_chiffree hexa_wvers_mat_claire hexalmat_chiffree_hexa_exemple 1, @, G, 18} # renvole bien

[[IE)E‘-I_. I?EI.._IE'SI_. If.‘dl:_. [I?E'I_. IE-EI_. IE‘I.:F'I_. IEE'I:_. [IE""—I_. IE-I.:F'I_. IEDI_. I?LI:, [IE‘E‘-I_. I?EI_. I?LI, IE-E‘-I::
matrice dechiffree carac_lang courant exemple 1 = hexaZlang courant matrice{matrice dechiffree hexa exemple 1} 2
r'EI'l'-.fDiE biErI [[IEI_. IJ"\I_. IEI_. Iml:_. [npn‘I I-|.I_. IEI_. 1 I:_. [ldl‘l IEI_. R I;..I:_. [IEI_. I)'\I_. I_..I_. |E|'_'

texte dechiffre carac_lang courant_exemple 1 regrnupe_matrice{matrice_dechiffree_carac_lang_cnuraﬁi_exemple_l}

# renvole bien 'exemple de texte'

def dechiffrement_mat_chiffree hexa vers_texte clair(mat, cle, taille chiff, nombre_tours}):

matrice claire hexa = dechiffrement mat chiffree hexa vers mat claire hexalmat, cle, taille chiff,
nombre tours)

matrice claire carac_lang_courant = hexaZlang _courant matrice{matrice claire hexa)

texte clair_carac_lang_courant = regroupe_matrice(matrice claire carac_lang_courant)

return texte clair carac_lang_courant

# dechiffrement_mat_chiffree hexa vers_texte clairi{mat_chiffree_hexa exemple 1, B, ©, 10} renvole bien 'exemple
de texte’

# 51 on a une liste d'hexadecimaux a déchiffrer

def dechiffrement_liste chiffree_hexa_vers_texte clair({liste, cle, taille chiff, nombre_tours}):
mat = listeZmat{liste)
return dechiffrement_mat_chiffree hexa_vers_texte clairimat, cle, taille_chiff, nombre_tours)

liste hexa a dechiffrer = mat2liste{mat chiffree hexa exemple 1} # renvoie ['e®', 'Sb', 'Be', 'eB®', '47', 'ca’',
Idl:l_, IE'EI_, IEdI_, Ib"—'_, IEE'I_, IEE'I_, IE'E'I_, Id—__llrl_, Ib"‘—'_, IEE"j

# dechiffrement_liste _chiffree hexa_wers_texte clair(liste_hexa_a_dechiffrer, 8, @, 18} renvele bien 'exemple de
texte'

# 51 on a un texte d'hexadécimaux a dechiffrer {donc le nombre de caractéres n du texte est pair)
# renvole une liste de chaines de caractéres de longueur 2 constituée des caracéres du texte
def texte hexa2liste(texte):

n = len{texte}

liste = []

for 1 in range(®, n, 2): # le pas de la boucle est 2

liste.append{texte[i] + textel[i+1]}
return liste

# texte hexaZliste(texte chiffre hexa exemple 1) renwvoie bien ['eB', 'Sb', '@e', 'eB', '47', 'ca', 'dc', 'Be',
'ed', 'b4', 'ed', 'ed', 'ed', '47', 'b4', 'ed'] car texte chiffre hexa exemple 1 renvoie
'eBShieebdTcadcBeedbdefebefd7hdel
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def dechiffrement_texte chiffre_hexa vers_texte clair(iexte, cle, taille chiff, nombre_tours}:
liste chiffree hexa = texte hexaZliste{texte)
return dechiffrement liste chiffree hexa vers texte clair{liste chiffree hexa, cle, taille chiff,
nombre tours)

texte hexa_a_dechiffrer = texte chiffre_hexa_exemple 1 # renvole 'eBShleedd7cadcbesdbdedebed7hden’
# dechiffrement texte chiffre hexa vers texte clair{texte hexa_a dechiffrer, 0, &, 18) renveie bien 'exemple de
texte'

# 51 on a un texte de caractéres du langage courant & déchiffrer
# cette fonction renvoie une liste constituée des caracéres du texte
def texteZliste(texte):
= len{texte)
liste = [1
for 1 in range(B, n}:
liste.append{texte[il)
return liste

def dechiffrement texte chiffre carac_lang_courant vers_texte clair(texte, cle, taille chiff, nombre tours):
liste chiffree carac_lang_courant = texte2liste{texte)
mat_chiffree carac_lang courant = liste2mat{liste chiffree carac_lang courant)
mat_chiffree hexa = lang_courant2hexa_matrice(mat_chiffree carac_lang_courant)
return dechiffrement_mat_chiffree hexa vers texte clair{mat_chiffree hexa, cle, taille chiff, nombre tours)

texte carac_langage courant_a_dechiffrer_exemple 1 =

chiffrement texte clair vers texte carac_lang courant_chiffre(texte exemple 1, @, 8, 18) # renvoie

'O NOGAgIY{ B00G{ 0™

texte dechiffre exemple 1 =

dechiffrement_texte chiffre _carac_lang_courant_vers_texte clair{texte carac_langage_courant_a_dechiffrer_exemple_
1, 8, B, 10) # renvoie bien 'exemple de texte’

texte dechiffre_exemple 2 =

dechiffrement_texte chiffre_carac_lang_courant_vers_texte clair{texte chiffre_exemple_2, 8, 8, 18) # renvoie
bien 'exemple de texte pour le chiffrement du Tipeaaaaa' (Les 'a' ont été ajouté lors du passage dans une
matrice carrée mais si celui qui donne le message 3 déchiffrer denne aussi le nombre de caractéres du message
clair, alors on peut savoir combien de ‘a' supprimer pour retrouver le message clair de départ)

texte dechiffre_exemple 3 =
dechiffrement_texte chiffre carac_lang courant_vers_texte clair(texte chiffre exemple 3, 0, @, 18) # renvoie
"Pour donner un aspect professionnel & votre document, Word offre des conceptions d'endtéte, de pied de page, de
page de garde et de zone de texte qui se complétent mutuellement. fous pouvez par exemple ajouter une page de
garde, un en{téte et une barre latérale identiques. Cliquez sur Insérer et sélectionnez les éléments de votre
choix dans les différentes galeries.azaasaassaassaassasaassaassasssas”
# probléme avec le tiret - déchiffré en { et le ¥ déchiffré en f
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texte dechiffre_exemple lorem_ipsum =

dechiffrement_texte chiffre carac_lang_courant_wvers_texte clair(texte chiffre_exemple lorem_ipsum, 8, 8, 18) #
renvoie bien 'Lorem ipsum dolor sit amet, consectetur adipiscing elit. Sed non risus. Suspendisse lectus tortor,
dignissim sit amet, adipiscing nec, ultricies sed, dolor. Cras elementum ultrices diam. Maecenas ligula massa,
varius a, semper congue, euismod non, mi. Proin porttitor, orci nec nonummy molestie, enim est eleifend mi, non
fermentum diam nisl sit amet erat. Duls semper. Duils arcu massa, scelerisque vitae, conseguat in, pretium a,
enim. Pellentesque congue. Ut in risus wvolutpat libero pharetra tempor. Cras wvestibulum bibendum augue. Praesent
egestas leo in pede. Praesent blandit odic eu enim. Pellentesque sed dui ut augue blandit sodales. festibulum
ante ipsum primis in faucibus orci luctus et ultrices posuere cubilia Curae; Aligquam nibh. Mauris ac mauris sed
pede pellentesque fermentum. Maecenas adipiscing ante non diam sodales hendrerit. Ut velit mauris, egestas sed,
gravida nec, ornare ut, mi. Aenean ut orcl vel massa suscipit pulvinar. Nulla sollicitudin. Fusce wvarius, ligula
non tempus aliquam, nunc turpis ullamcorper nibh, in tempus sapien eros witae ligula. Pellentesque rhoncus nunc
et augue. Integer 1d felis. Curabitur aliquet pellentesque diam. Integer quis mefus vitae elit lobortis egestas.
Lorem ipsum doler sit amet, consectetuer adipiscing elit. Morbi wel erat non mauris convallis wehicula. Nulla et
saplen. Integer tortor tellus, aliquam faucibus, convallis id, congue eu, quam. Mauris ullamcorper felis wvitae
erat. Proin feugiat, augue non elementum posuere, metus purus laculis lectus, et tristigque ligula justo vitae
magna. Aliguam convallis sollicitudin purus. Praesent aliquam, enim at fermentum mollis. ligula massa adipiscing
nisl, ac euismod nibh nisl eu lectus. Fusce vulputate sem at sapien. fivamus leo. Aliguam euismod libero eu enim.
Nulla nec felis sed leo placerat imperdiet. Aenean suscipit nulla in justo. Suspendisse cursus rutrum augue.
Mulla tincidunt tincidunt mi. Curabitur iaculis, Torem wvel rhoncus faucibus, felis magna fermentum augue, et
ultricies lacus lerem varius purus. Curabitur eu
amet.aaaaaaazaaaz3asaaazzaa=aaadaa=3aaaa33aaaa3azaaaazzaaxaaaaaaazzas=aa’

B
### Etude du temps de calcul et comparaison entre texte clair et chiffré

def temps chiffrement(texte, cle, taille chiff, nombre tours):

tl = time()

texte chiffre = chiffrement_texte clair_vers_texte carac_lang _courant_chiffre(texte, cle, taille chiff,
nombre tours)

t2 = time()

return t2-t1

temps_exemple 1 10tours = temps_chiffrement{texte exemple 1, 8, 8, 18) # renvoie 0.0 puis 0.0018008811950683594
temps_exemple lorem_ipsum_18tours = temps_chiffrement{texte exemple lorem_ipsum, @, ©, 18) # renvoie
0.16628265380855375 puls 0.13842201232910156 puis 0.14545389148254395
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temps_exemple 1 188tours = temps chiffrement(texte exemple 1, 8, 8, 188} # renvole 9.0 puls ©.0913342518942260742
temps_exemple lorem_ipsum_180tours = temps_chiffrement({texte exemple lorem_ipsum, 8, ©, 188} # renvole
B.350565700145953613 puls 0.35749475259382324 puls 0.38344526290893555

temps_exemple 1 1088tours = temps_chiffrement({texte exemple 1, 0, 8, 18808) # renvoie 0.04687805944152832 puis
0.031130075454711914

temps_exemple lorem_ipsum_180Btours = temps_chiffrement({texte exemple lorem_ipsum, ©, 8, 1088} # renvoie
2.5458066502160645 puls 2.86474347114563 puils 3.0415678688045316

def temps_moyen_chiffrement(texte, cle, taille chiff, nombre_tours, nombre chiffrements):
temps = O
for _ in range(nombre_chiffrements):
temps += temps_chiffrement(texte, cle, taille_chiff, nombre tours)
return temps/nombre_chiffrements

temps moyen _exemple 1 1080tours lBchiffrements = temps moyen chiffrement(texte exemple 1, ©, 8, 1888, 18) =2
renvoie 0.04153449535365873 puis 0.041576933860778806 puis 0.03745038173126221

# temps _moyen exemple lorem ipsum_ 1880tours 1Ochiffrements = temps _moyen chiffrement(texte exemple lorem ipsum,
B, @, 1800, 18} # renvole 3.482820653915405 puls 3.6372624397277833 puls 3.4334664344787598

### qraphigue du temps de chiffrement en fonction du nombre de tours
def graph_temps en fonction de mombre tours{texte, cle, taille chiff):
X =np.array([1, 16, 50, 100, 250, 500, 750, 10601) # liste des nombres de tours
Y = np.array{[temps_moyen chiffrement({texte, cle, taille chiff, nombre tours, 18) for nombre tours im X]} #
temps moyen sur 10 chiffrements
plt.plot{X.¥)
plt.title("Temps de chiffrement en fonction du nombre de tours")
plt.xlabel("Nombre de tours")
plt.ylabel("Temps (s)")
plt.show(}
# avec regression linéaire {droite tracée entre le premier et le dernier point)
plt.plot(X. Y. 'o')
plt.plot{IX[el. X[-111. [YIa®l. YI-111}
plt.show(}

print{graph_temps_en_fonction_de nombre tours{texte exemple lorem_ipsum, ©, @)}

# donne une droite passant par 1'origine donc le temps est proportionnel au nombre de tours, c'était evident au
v du programme mais on peut ainsi le vérifier graphiquement
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### graphigue du temps de chiffrement en fonction de la taille du texte

# fonction qui donne un texte de taille donnée a partir d'un texte
def texte de taille donnee(iexte, taille):
= len(texte)
if taille <= n ;
return texte[:taillel
return texte de taille donnee{texte+texte, taille) # fonction recursive, on repete le texte s'1il est trop
court

# texte exemple 1 renvole 'exemple de texte'

# texte de taille donnee{texte exemple 1, 5) renvoie ' Expmp gqui est bien de taille 5
# texte de taille donnee(texte exemple 1, 25) renvole 'exemple de texteexemple d' qui est bien de taille 25
# texte de taille donnee{texte exemple 1, 58) renvoie 'exemple de texteexemple de texteexemple de texteex' qui

est bien de taille 50

def graph _temps_en_fonction_de_taille du_texte(texte, cle, taille chiff, nombre tours):
= np.array([1, 18, 50, 100, 250, 500, 750, 1000]1) # liste des tailles du texte a chiffrer

Y = np.array({[temps_moyen chiffrement(texte de taille donnee(texte, taille), cle, taille chiff, nombre_tours,
18) for taille im X]) # temps moyen sur 18 chiffrements

plt.plot(X.,Y)

plt.ti1tle("Temps de chiffrement en fonction de la taille du texte")

plt.xlabel("Taille du texte a chiffrer")

plt.ylabel("Temps (s)")

plt.show(}
# avec régression linéaire (drolte tracée entre le premier et le dernier point)

plt.plot{X, Y. '0o')

plt.plot{[X[@]l. X[-111. [¥l[el. Y[-111)

plt.show()

print{graph_temps_en_ fonction_de taille du_texte(texte exemple lorem_ipsum, 0, 8, 188)) # 100 tours dans chague
chiffrement

# donne une droite passant par 1'origine donc le temps de chiffrement est proportionnel a la taille du texte a
chiffrer et 1la complexité est linéaire en la taille du texte a chiffrer donc cet algerithme de chiffrement est
exploitable
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BE3  #x# améliorations possibles ?

BEd4  # amélioration 1 : On pourrait chiffrer indépendamment des chaines d'un certain nombre de caracteres puis les
concaténer, il faudrait donc ajouter une variable "taille chiff” de la taille des chaines a chiffrer qu'il serait
indispensable de connaitre pour le déchiffrement.

BO5  # par exemple pour texte exemple 1 = 'exemple de texte' et taille chiff =5 . 1'algorithme chiffre 'exemp' 'le
de' ' text' puis 'e' et les concaténe ce qui donne un résultat différent du chiffrement direct de 'exemple de
texte’

606 # chiffrement_texte clair_vers_texte_carac_lang_courant_chiffre{'exemp', @, ©, 18} renvoie '__ & YOGO'

807 # chiffrement_texte clair_vers_texte carac_lang_courant_chiffre{'le de', @, ©, 18} renvoie '___ [ (HOy'

08  # chiffrement texte clair vers texte carac_lang courant chiffre(' text', 0. 0, 1B} renvoie '___E_:EE:'

608  # chiffrement_texte clair vers_texte carac_ lang courant chlffrE"e 0, 9, 10) renvoie 'O

618" # si on les concaténe, on obtient ' _ £ YOGO._ [.0HOg...G_20HO'

611 # chiffrement texte clair vers_texte carac_lang courant thlffrel exemple de texte', 0, 0, 18} renvoie

'0[00G4g0Y{ 000G{ 0" qui est bien différent des 4 résultats précédents concaténés

812 def decoupe(tiexte, taille_decoupe):

613 = len{texte)

614 liste = [1

615 taille liste = n//taille decoupe

616 for i in range(taille liste):

617 liste.append(texteli*taille_decoupe:(i+1)*taille_decoupe])

618 liste.append(texteltaille liste*taille_decoupe:])

819 if listel-1] = "' :

620 liste = liste[:-1]

621 return liste

622 # decoupe('exemple de texte'. 5) renvoie ['exemp', 'le de'., ' text', 'e']

623

624 def chiffrement_avec_taille chiff(texte _clair, cle, taille chiff, nombre_tours):

625 liste claire = decoupe(texte_clair, taille_chiff)

626 texte chiffre = "'

627 for 1 in range(len{liste claire}]}:

528 texte chiffre += chiffrement texte clair vers texte carac_lang courant chiffre(liste claire[1]. cle,
taille chiff, nombre tours)

529 return texte chiffre

630 | # chiffrement_avec_taille chiff{'exemple de texte', @, 5, 10) renvoie bien ' _ % YOGO . [ 0{0g ..G 202 {0°

631 # Avec cette méthode, la robustesse est augmentée car la fréquence d'apparition des caractéres n' ESH plus du tout
la méme entre texte clair et texte chiffré et le déchiffrement est plus compliqué car 1l faut connaitre, en plus
du nombre de tours, la taille de chiffrement utilisée pour pouvelr saveir exactement ol séparer le texte chiffré
avant de le déchiffrer avec la premiére méthode.

632
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def dechiffrement_avec_taille chiff(texte chiffre, cle, taille_chiff, nombre_tours):

taille decoupe = m.ceil{taille chiff**@.5)**2 # donne le carré parfait suivant taille chiff car les textes
sont mis dans une matrice carrée pour étre chiffrés

liste chiffree = decoupe(texte chiffre, taille_decoupe)

texte clair =
for 1 in range(len(liste chiffree}}:
texte clair += dechiffrement texte chiffre carac lang courant vers texte clair{liste chiffree[il], cle,
taille chiff, nombre_tours)
return texte clair

# Pour taille chiff =5, on a Laille decoupe = 9 s . : _

# decoupe('_ & YOG [ H O 200, 9) renvoie [' . & Y0G0', '  [.{0u'. '...G.00H". '0']

# dechiffremenh_avec hallle chlff" __“_TDGD___[_D—D.___G_:D:{D', B, 5, 18) renvole 'exempaaaale deaaaa
textaaaae’

' ajouteés sont dus au passage du texte a chiffrer dans une matrice carree, pour plus de
" " et 11 y aura seulement des espaces supplementaires

# Les caracteres 'a
lisibilité, on peut les remplacer par le caractere espace
dans le texte déchiffré.

# Remargue : sl on essaye de déchiffrer directement sans connaitre taille chiff, on obtient pas du tout le texte
déchiffré, par exemple,

dechiffrement texte chiffre carac_lang courant vers texte clair('_ . 4. Y0GO_ __[.0{0g.._.G. 200", ©, B, 18) renvoie
'l® @a@eede aaxpamie®d®edeaia®xaazaza’

## amélioration 2 : ajouter une variable "cle™ au chiffrement pour gue le chiffrement dépende de cette clé de

telle sorte que méme si quelqu'un connaissait le programme de déchiffrement, il me pourrait rien faire sans la
cle

# L'ajout d'une clé pourrait donner des informations sur o0 couper le texte clair {en différentes parties de
tailles differentes) et en combien de tours de chiffrement chiffrer chacune de ces parties {un nombre different
de tours pour chague partie par exemple)

# cle = 'B310052015"' signifierait que les B3 premiers caractéres sont chiffres avec 10 tours, les BS caracteres
csuivants avec 20 tours et les caractédres restants avec 15 tours.
# leni{cle) = 18 cle[B:2] = 83" cle[2:4] = '18° cle[4:68] = "G5 cle[&:8] = 28’ cle[8:18] = '15'

def decoupe par 2(texte):
return decoupe(texte, 2)
# decoupe par_2{'0318052815') renvoie ['83', 'l0', '©5', '28', '15']
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def chiffrement avec cle{texte clair, cle, taille chiff, nombre tours):

liste cle = decoupe par 2(cle) # cle doit &tre de taille paire et non multiple de 4

n = len{cle) # donc len(liste cle) = n//2

# les int(liste cle[@]) premiers caractéres sont chiffrés avec int(liste cle[l]l} tours, les int(liste cle[2])
caractéres suivants sont chiffrés avec int{liste cle[3]) tours. ... jusque {(n//2)-2 puis les caractéres restants
sont chiffrés avec int(liste cle[-1]) tours

texte chiffre = *°

indice = @

for 1 in range(@. n//2 - 1, 2):
texte chiffre +=
chiffrement_texte clair vers texte carac_lang courant chiffre(texte clair[indice:indice+int(liste cle[il)]. cle,
taille_chiff, int{liste cle[i+1]))
indice += int{liste cle[il)
texte chiffre += chiffrement_texte clair vers_texte carac_lang_courant_chiffre{texte clair[indice:], cle,
taille_chiff, int(liste _cle[-1])})
return texte chiffre
# Pour cle = '8310852015"' , on a liste cle = ['83°, '18°', '65"', '28', '15'] et 1l faut chiffrer texte clair[8:83]
avec 10 tours puls texte clair[©3:05] avec 20 hnura puis le reste de texte clair avec 15 tours
# chiffrement_texte clair vers_texte carac_lang courant chiffre('exe', ©, 8, 18)| renvoie '00_ G'

# chiffremen:_:ex:e_clair_vere_texte_carac_lang_cnuran:_chiffre['mple ', B, 0, 20) renvoie 'YID[|sPPPP’
# chiffremen:_:ex:e_clair vers_texte_carac lang_cnuran:_chiffrei'de texte', 0, 0, 15) renvoie 'yeyNeyal'
# chiffrement avec cle('exemple de texte', 'B31 0952015°, ©, B) renvoie bien '00_ GYID|%PrPPyfeyNayAt’

## Cette méthode est beaucoup plus rnbuste car il n'y a plu5 aucune relation atatlsthue entre les caractéres du

texte clair et ceux du texte chiffré alors qu'il y en avait une sans utiliser de clé, c'est la confusion. Cela
permet d'augmenter grandement la sécurité.

# confusion : pas de relation statistique entre texte clair et texte chiffre

# diffusion : le changement d'un caractére du texte clair a une influence sur tout le texte chiffré

# Pour le déchiffrement, 11 faut redécouper le texte chiffré awvant de le déchiffrer mais on ne peut pas le
decouper aux mémes endroits que lors du chiffrement, 1l faut decouper aux carres parfaits suivants les entiers de
la cle
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def dechiffrement_avec cle(texte chiffre, cle, taille_chiff, nombre tours):
liste cle = decoupe par_2{cle} # cle doit é&tre de taille paire et non multiple de 4
n = len{cle) # donc len{liste cle) = n//2
#s5ion a liste cle = ['03", *10°, '05", '20', "15'] ., il faut le changer en ['4', "18°, '9', *20', '15'] car
les morceaux de texte chiffrés 1'ont été dans une mafrice carrée
texte clair = "'
indice = @
for 1 im range(®, n//2 - 1, 2}:
liste clel[il = strim.ceil{int{liste cleli])**0.5)**2) # ceil est la partle entiére entiére, cette
opération permet d'avoir le carré parfait suivant liste cleli] et en fait une chaine de caractére comme les
autres objets de la liste
for i in range(8. n//2 - 1, 2}):
texte clair +=
dechiffrement_texte chiffre_carac_lang_courant_vers_texte clair{texte chiffrelindice:indice+int{1liste cle[i])}].
cle, taille chiff, int{liste cleli+11})
indice += int{liste cle[1i]}
texte clair += dechiffrement texte chiffre carac_lang courant vers texte clair(texte chiffrelindice:], cle,
taille chiff, int{liste_cle[-1]))
return texte clair
# dechiffrement texte chiffre carac_lang courant vers texte clair{'00.G'. ©, 8, 18) renvoie 'exea’
# dechiffrement_texte chiffre carac_lang_courant_wers_texte clair{'Y'DisPPPP', 0, 0, 20) renvoie 'mple azaa'
# dechiffrement_texte chiffre carac_lang courant_vers_texte clair('yfeyfieyal', 0. 0, 15} renvoie 'de textea'
# dechiffrement_avec cle('00_GYrD|jsPrepyfejNayal ., '0310052015', @, B) renvoie bien 'exeample aaaade textea’

e R B S B O R P O S P e F B R F E EREF P EF S FRE s Ef R PR ERE
# 51 on veut regarder en moyenne la taille de 1a plus grande séquence identique entre le texte clair et le texte
chiffré
# programme comparant les différences entre deux textes chiffrés par des méthodes différentes ou entre le texte
clair et le chiffré (recherche des séguences identigques entre les deux textes) et gui donne la taille de la plus
grande séguence identique entre texte 1 et texte 2
def comparaison_a partir de(texte 1, depart_ 1, texte 2, depart_2}):
nl = len{texte_1}
n2 = len{texte_2}
nb_carac_identiques = @
1 = depart_1
] = depart_2
while i=nl and j=n2 and texte 1[il==texte 2[j]:
nb_carac_identiques += 1
1+=1
] +=1
return nb_carac_identiques
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# comparaison_a_partir_de('abcdef', 8, 'abcdefghij’'. @) renvoie 6
# comparaison_a_partir_ “de('abcdef', @, 'abcdefghij'. 1} renvoie
# comparaison_a partir_de{'abcdef', 2, ‘'abcdefghij', 2) renvoie 4

=

def comparaison(texte 1, texte 2):
max_nb carac_identiques = 0
for i in range(len{texte 1)):
for j in range(len{texte 2)}:
nb_carac_identiques = comparaison_a partir de{texte 1, 1, texte 2, ])
max_nb_carac_identiques = max(max _nb _carac_identiques, nb_carac_identiques)
return max_nb_carac_identiques

# comparaison{'abcdef’, 'abcdefghij') renvoie 6
# comparaison('gfjabcdefghijku’, 'jggfffffabcdefghihhhh'} renvoie S
# comparaison('rtuabcdefghijk’, 'abcdefghijkfgjf'} renvoie 11
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