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Chiffrement de type AES, un moyen efficace pour 
sécuriser un message ?
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1) Principe de l’AES développé par Rijndael
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Réalise des opérations sur des chaînes de caractères de 128 
bits = 16 octets avec utilisation d’une clé

Développé en 2000

Utilisé pour protéger des données
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2) Méthode de chiffrement d’un texte
Passage en hexadécimal

Hexadécimal

['00', '01', … , '0a', … , 'ff']

'30'

'41'

'61'

'7a'
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Langage courant

Code ASCII

'0'

'A'

'a'

'z'
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2) Méthode de chiffrement d’un texte
Passage en hexadécimal

'exemple de texte'
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[['e', 'x', 'e', 'm'],           
  ['p', 'l', 'e', ' '],               
  ['d', 'e', ' ', 't'],              
  ['e', 'x', 't', 'e']]

[['65', '78', '65', '6d'],  
  ['70', '6c', '65', '20'],  
  ['64', '65', '20', '74'],  
  ['65', '78', '74', '65']]
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2) Méthode de chiffrement d’un texte
subBytes

S = ['63', '7c', '77', '7b', 'f2', … , 'bb', '16']

SubBytes : ['00', … , 'ff'] ['00', … , 'ff']

'00' '63'
'01' '7c'
'02' '77'
'03' '7b'
 …  … 
'fe' 'bb'
'ff' '16'
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2) Méthode de chiffrement d’un texte
subBytes

[['4d', 'bc', '4d', '3c'],          
  ['51', '50', '4d', 'b7'],         
  ['43', '4d', 'b7', '92'],         
  ['4d', 'bc', '92', '4d']]
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[['65', '78', '65', '6d'],    
  ['70', '6c', '65', '20'],    
  ['64', '65', '20', '74'],    
  ['65', '78', '74', '65']]

SubBytes
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2) Méthode de chiffrement d’un texte
shiftRows
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[[a , b , c , d ],     
  [e , f , g , h ],      
  [i , j , k , l ],         
  [m , n , o , p ]]

[[a , b , c , d ],     
  [f , g , h , e ],      
  [k , l , i , j ],         
  [p, m , n , o ]]

Pas de décalage

Décalage de 1

Décalage de 2

Décalage de 3

ShiftRows :

Décalage vers la gauche du numéro de ligne



9

2) Méthode de chiffrement d’un texte
shiftRows

[['4d', 'bc', '4d', '3c'],          
  ['51', '50', '4d', 'b7'],         
  ['43', '4d', 'b7', '92'],         
  ['4d', 'bc', '92', '4d']]

41620-Dubus Antoine

ShiftRows

[['4d', 'bc', '4d', '3c'],        
  ['50', '4d', 'b7', '51'],        
  ['b7', '92', '43', '4d'],        
  ['4d', '4d', 'bc', '92']]
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2) Méthode de chiffrement d’un texte
mixColumns
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[[a   , b , c  , d  ],        
  [e   , f  , g  , h ],         
  [i    , j  , k  , l   ],         
  [m , n , o , p  ]]

[[m , b , g ,  l   ],        
  [a  , f  , k  , p  ],         
  [e  , j  , o  , d  ],         
  [i   , n , c  , h   ]]

(1) Décalage de 3

(2) Décalage de 4

(3) Décalage de 5

MixColumns :

Décalage vers le haut du numéro de colonne + numéro du tour

numéro du tour = 3

(1) (2) (3) (4)

(4) Décalage de 6
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2) Méthode de chiffrement d’un texte
mixColumns
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MixColumns

[['4d', 'bc', '4d', '3c'],        
  ['50', '4d', 'b7', '51'],        
  ['b7', '92', '43', '4d'],        
  ['4d', '4d', 'bc', '92']]

[['4d', 'bc', 'b7', '4d'],           
  ['4d', '4d', '43', '92'],           
  ['50', '92', 'bc', '3c'],            
  ['b7', '4d', '4d', '51']] 
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2) Méthode de chiffrement d’un texte

Chiffrement :
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SubBytes

ShiftRows

MixColumns

SubBytes

ShiftRows

n tours
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2) Méthode de chiffrement d’un texte

n = 10 tours dans le chiffrement
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[['e0', '5b', '0e', 'e0'],     
  ['47', 'ca', 'dc', '0e'],     
  ['ed', 'b4', 'e0', 'e0'],    
  ['e0', '47', 'b4', 'e0']]

[['Ó', '[', ' ', 'Ó'],         ♫
  ['G', ' ', ' ', ' '],      ╩ ▄ ♫
  ['Ý', ' ', 'Ó', 'Ó'],      ┤
  ['Ó', 'G', ' ', 'Ó']]┤

'Ó[ ÓG Ý ÓÓÓG Ó'╩▄ ┤ ┤♫ ♫

'exemple de texte'
Chiffrement

ASCII
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3) Méthode de déchiffrement
subBytes_réciproque

S_inv = ['52', '09', '6a', 'd5', '30', … , '0c', '7d']

SubBytes_réciproque : ['00', … , 'ff'] ['00', … , 'ff']

'00' '52'

'01' '09'

'02' '6a'

'03' 'd5'

 …  … 

'fe' '0c'

'ff' '7d'
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3) Méthode de déchiffrement
subBytes_réciproque

[['4d', 'bc', '4d', '3c'],          
  ['51', '50', '4d', 'b7'],         
  ['43', '4d', 'b7', '92'],         
  ['4d', 'bc', '92', '4d']]
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[['65', '78', '65', '6d'],    
  ['70', '6c', '65', '20'],    
  ['64', '65', '20', '74'],    
  ['65', '78', '74', '65']]

SubBytes

[['4d', 'bc', '4d', '3c'],          
  ['51', '50', '4d', 'b7'],         
  ['43', '4d', 'b7', '92'],         
  ['4d', 'bc', '92', '4d']]

[['65', '78', '65', '6d'],    
  ['70', '6c', '65', '20'],    
  ['64', '65', '20', '74'],    
  ['65', '78', '74', '65']]

SubBytes_réciproque
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3) Méthode de déchiffrement
shiftRows_réciproque
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[[a , b , c , d ],     
  [e , f , g , h ],      
  [i , j , k , l ],         
  [m , n , o , p ]]

[[a , b , c , d ],     
  [h , e , f , g ],      
  [k , l , i , j ],         
  [n, o , p , m ]]

Pas de décalage

Décalage de 1

Décalage de 2

Décalage de 3

ShiftRows_réciproque :

Décalage vers la droite du numéro de ligne
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3) Méthode de déchiffrement
mixColumns_réciproque
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[[a   , b , c  , d  ],        
  [e   , f  , g  , h ],         
  [i    , j  , k  , l   ],         
  [m , n , o , p  ]]

[[e   , b , o ,  l    ],       
  [i    , f  , c  , p   ],       
  [m , j   , g  , d  ],       
  [a   , n , k  , h  ]]

(1) Décalage de 3

(2) Décalage de 4

(3) Décalage de 5

MixColumns_réciproque :

Décalage vers le bas du numéro de colonne + numéro du tour

numéro du tour = 3

(1) (2) (3) (4)

(4) Décalage de 6
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3) Méthode de déchiffrement

Déchiffrement :
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SubBytes_réciproque

ShiftRows_réciproque

MixColumns_réciproque

ShiftRows_réciproque

SubBytes_réciproque

n tours
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3) Méthode de déchiffrement

n = 10 tours dans le déchiffrement
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[['e0', '5b', '0e', 'e0'],     
  ['47', 'ca', 'dc', '0e'],     
  ['ed', 'b4', 'e0', 'e0'],    
  ['e0', '47', 'b4', 'e0']]

'Ó[ ÓG Ý ÓÓÓG Ó'♫ ╩▄♫ ┤ ┤

'exemple de texte'

Déchiffrement

ASCII

 [['e', 'x', 'e', 'm'],      
   ['p', 'l', 'e', ' '],          
   ['d', 'e', ' ', 't'],         
   ['e', 'x', 't', 'e']]
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4) Efficacité de cette méthode
Complexité

Complexités :

C(chiffrement) = O(nombre_tours*taille_texte)

C(déchiffrement) = O(nombre_tours*taille_texte)

41620-Dubus Antoine



21

4) Efficacité de cette méthode

41620-Dubus Antoine
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4) Efficacité de cette méthode
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4) Efficacité de cette méthode

Répétition de séquence :

n = 10 tours

41620-Dubus Antoine

'exempleexempleexempleexempleexemple'

 'Ó ÝÓÓÓÓ▄ GÓÓÝÝÓÝÝÓGÓ G¸Ó Ó G╩ ▄╩ ▄╩╩ ÓÓGÓ▄▄╩'
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4) Efficacité de cette méthode

Changement d’un caractère :

'exemple de texte' 'Ó[♫ÓG Ý ÓÓÓG Ó'╩▄ ┤ ┤♫

'axemple de texte' 'Ó[♫̧ G Ý ÓÓÓG Ó'╩▄ ┤ ┤♫

'aexemple de texte' '¸ÓGÓ Ó [Ý ÓGÓ ¸¸ Ó¸¸¸¸¸¸'╩▄ ┤ ┤♫ ♫
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4) Efficacité de cette méthode

Influence du nombre de tours de chiffrement :

       'exemple' '&áôSáá &'▬►

       'exemple' '¸Ó¸ ÝÓGÓ'╩▄

       'exemple' 'táhßUßßhå'

       'exemple' '°Ó°³DÆE°E'

41620-Dubus Antoine

9 tours

10 tours

11 tours

12 tours
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5) Améliorations possibles
Chiffrement avec taille de chiffrement

n = 10 tours         taille de chiffrement = 5

'exemple de texte'

['exemp',    'le de',    ' text',    'e']

 '¸¸¸ ¸ÝÓGÓ'    +    '¸¸¸[¸Ó Ó '    +    '¸¸¸G¸ Ó '    +    'Ó'╩ ┤ ▄ ┤♫ ♫

 '¸¸¸ ¸ÝÓGÓ¸¸¸[¸Ó Ó ¸¸¸G¸ Ó Ó'╩ ┤ ▄ ┤♫ ♫

41620-Dubus Antoine
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5) Améliorations possibles
Déchiffrement avec taille de chiffrement

n = 10 tours      taille_chiff = 5 Carré parfait suivant 5 : 9

'¸¸¸ ¸ÝÓGÓ¸¸¸[¸Ó Ó ¸¸¸G¸ Ó Ó'╩ ┤ ▄ ┤♫ ♫

['¸¸¸ ¸ÝÓGÓ',   '¸¸¸[¸Ó Ó ',   '¸¸¸G¸ Ó ',   'Ó']╩ ┤ ▄ ┤♫ ♫

'exempaaaa'   +   'le deaaaa'   +   ' textaaaa'   +   'e'

'exempaaaale deaaaa textaaaae'

41620-Dubus Antoine
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5) Améliorations possibles
Chiffrement avec clé

cle = '0310052015'

'exemple de texte'

'exe'      'mple '     'de texte'

'ÓÓ¸G'  +  'Y♪D %ÞÞÞÞ'  +  'ý æýÑæýA '╠ █ ┴

'ÓÓ¸GY♪D %ÞÞÞÞý æýÑæýA '╠ █ ┴

Robustesse : plus de relation statistique entre texte clair et chiffré 
(confusion)

41620-Dubus Antoine

03 caractères : 10 tours         05 caractères : 20 tours              
caractères restants : 15 tours

10 tours 20 tours 15 tours



29

5) Améliorations possibles
Déchiffrement avec clé

cle = '0310052015'    ['03', '10', '05', '20', '15']               ['4', '10', '9', '20', '15']

'ÓÓ¸GY♪D %ÞÞÞÞý æýÑæýA '╠ █ ┴

'ÓÓ¸G'     'Y♪D %ÞÞÞÞ'      'ý æýÑæýA '╠ █ ┴

'exea'  +  'mple aaaa'  +  'de textea'

'exeample aaaade textea'
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4 caractères : 10 tours         9 caractères : 20 tours              
caractères restants : 15 tours

10 tours 20 tours 15 tours



30

6) Conclusion

Objectif du TIPE atteint
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Annexe
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Annexe
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Annexe
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Annexe
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