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Introduction à la stéganographie

Définition: La stéganographie, c'est l'art de dissimuler des données dans d'autres 

données. Il existe plusieurs techniques différentes qui permettent ce "tour de magie".

Objectif: Utiliser l'outil informatique pour cacher des données dans une images suivant 3 

critères 

-La robustesse 

-La sécurité (et l’invisibilité) 

-La capacité



5BUCHON Valentin N° 29 220

02

Recherches 
personnelles et naïves
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Recherches personnelles et naïves

Caractère Identifiant base 
10

Identifiant base 2

T 84 01010100

I 73 01001001

P 80 01010000

E 69 01000101

Exemple: codage de « TIPE » en base 2 : 
01010100 01001001 01010000 01000101

Tableau de correspondances entre caractères et numéros dans la table 
ASCII
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Recherches personnelles et naïves

Utilisation d’une image en nuances de gris:

RVB: 10,10,10 RVB: 0,10,10

Différence de couleur peu perceptible par l’œil humain

Insertion du message dans les composantes rouges des pixels, avec un seuil fixé 
arbitrairement 
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Recherches personnelles et naïves

Insertion de 
« bonjour »

RVB : 6,6,6

RVB : 0,5,5
RVB : 5,5,5

RVB : 1,6,6

convertMsgBin(txt)
implement1(txt,img)
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Recherches personnelles et naïves

Caractère Identifiant base 
10

Identifiant base 2

T 84 01010100

I 73 01001001

P 80 01010000

E 69 01000101

T = 0101/0100 = 5/4

Tableau de correspondances entre caractères et numéros dans la table 
ASCII

Exemple: Codage de « TIPE » avec des demi octet : 
5 4 4 9 5 0 4 9
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Recherches personnelles et naïves

Utilisation d’une image en couleur:

RVB: 10,160,40RVB: 20,160,40

Insertion des demi octets (valeurs de 0 à 15) dans toutes les composantes RVB, en 
utilisant un seuil arbitraire

Différence de couleur peu perceptible par l’œil humain
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Recherches personnelles et naïves

Insertion de 
« bonjour ceci est 
un test »

RVB: 5,6,48RVB: 11,16,48

RVB: 20,24,53 RVB: 5,24,53

convertMsgDemiO(txt)
implement2(txt,img)
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Méthode du LSB 
(Least Significant Bit)
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Méthode du LSB

Amélioration de la méthode personnelle:

150 = 10010110

151 = 10010111

148 = 10010100

134 = 10000110

22   = 00010110

10010110

Bits de 
poids 
forts

Bits de 
poids 
faibles
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RVB: 227,0,30

RVB: 30,52,72

RVB: 225,3,20

Méthode du LSB

Image de surface

Image à cacher

Image finale
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Méthode du LSB

RVB: 227,0,30

RVB: 30,52,72

RVB: 225,3,20

(R) 227 = 11100011
(V) 0 = 00000000
(B) 30 = 00011110

(R) 30 = 00011110
(V) 52 = 00110100
(B) 72 = 01001000

(R) 225 = 11100001
(V) 3 = 00000011
(B) 20 = 00010100

Image de surface

Image à cacher

Image finale

Insertion(img1,img2)
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Méthode du LSB

RVB: 225,3,20

RVB: 227,0,30

RVB: 30,52,72

Image avec message

Image cachée

Image de surface
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Méthode du LSB

(R) 225 = 11100001
(V) 3 = 00000011
(B) 20 = 00010100

RVB: 225,3,20

(R) 224 = 11100000
(V) 0 = 00000000
(B) 16 = 00010000

(R) 16 = 00010000
(V) 48 = 00110000
(B) 64 = 01000000

Couleur récupérée Couleur d’origine

RVB: 227,0,30

RVB: 30,52,72desinsertion(img)
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Méthode du LSB

Image finale

Image à cacher

Image de surface

Limite de la méthode: les dégradés de 
couleurs et les zones avec peu de détails
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Le problème de la 
compression
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Le problème de la compression

Enregistrement de l’image finale en 
JPG. Puis utilisation du procédé de 
récupération de l’image caché

Image de surface Image cachée
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Le problème de la compression

Image de surface Image cachée
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Le problème de la compression

Format non destructeur 
(PNG)

Format destructeur 
(JPG)

RVB: 0,0,0 RVB: 72,72,72

Insertion d’un message via les méthodes naïves, suivie d’un 
enregistrement de l’image finale en PNG et JPG
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Recherches 
personnelles résistantes 
à la compression 
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Recherches personnelles

Insertion d’un motif dans une image

fondu(img1,img2)
luminosite(img,value)

contrastePlus(img)
contrasteMoins(img)

pitch_color_plus(img,color,value)
pitch_color_moins(img,color,value)
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Recherches personnelles 

Insertion d’un motif dans une image

JPG

PNG
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Recherches personnelles 

Contraste Plus Contraste Moins

Création d’une fonction de modification du contraste:
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Recherches personnelles

Utilisation des données EXIF (Exchangeable image file format), pour les modifier et y 
insérer des messages:

Données classiques: Insertion de « TIPE Stéganographie 2021 »:

Bibliothèque : exif
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Méthode JSPEG
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Méthode JSPEG

Codage RLE et 
Huffman

Sous-
échantillionnage

Découpage en 
bloc de pixel

DTCQuantification

Transformation 
des couleurs

Algorithme de compression JPGE:

Transformation des couleurs: Passage 
de RVB en YCrCb

Sous-échantillionnage: Suppression 
de chrominance  

Découpage en bloc de pixel: Travailler 
sur des blocs de 8x8 indépendants, 
pour diminuer la complexité

DTC: Permet d’évaluer l’amplitude 
des changements d’un pixel à l’autre 
afin d’identifier les hautes et basses 
fréquences.

Quantification: atténuer les hautes 
fréquences qui ont été mises en 
évidence par la DTC

Le codage: encodage du bloc de pixel.

Intervention sur LSB ici

**

*
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ANNEXES
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Annexe

Insertion d’un message 
binaire dans une image 
en noir et blanc
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Annexe

Insertion d’un message 
en demi octet 
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Annexe

Insertion d’une image 
dans une autre:
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Annexe

Insertion d’un motif par 
fondu
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Annexe

Insertion dans les 
données EXIF
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Annexe

Insertion dans DTC après 
quantification


